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1. Introduccion

TOC PERU S.A.C. tiene como objetivo la autenticacién de identidad con
tecnologia biométrica, y de igual forma tiene implementados todos los servicios
de seguridad para la infraestructura de llave publica (PKI). Esto principalmente
se debe a que su infraestructura es regida con todos los estandares
internacionales en referencia con este tipo de tecnologia y los estandares de
Seguridad de la Informacion.

Un prestador de servicios de Certificacion (PSC), por definicion, es una
institucion o persona, ya sea publica o privada que presta servicios de
certificacion y pueda emitir certificados, que expresamente actiua como tercera
parte de confianza entre las personas que participan en un acto de firma o
legalidad documental, utilizando firma electrénica.

Generalidades

La politica de certificacion es la descripcion detallada de las normas y practicas,
como administra los servicios de certificados de firma electrénica, como emite y
administra certificados digitales en su rol de PSC. Las practicas de certificacion,
en conjunto con las politicas de la emision de certificados, son las formas para
solicitar, validar, entregar, emitir y revocar certificados.
De igual forma describiremos los niveles de seguridad utilizados en su rol de
PSC, incluyendo las normas de RA y también los siguientes procedimientos:

v Obligaciones de Prestador de Servicios de Certificacion, las Entidades de

Registro, Suscriptores y Usuarios dentro del ambito que regula la PSC de
TOC.

v" Revisiones de Auditoria, de Seguridad y de cumplimiento de “Practicas”
considerados.

v' Métodos usados para identificar a los suscriptores

v" Procedimientos asociados al ciclo de vida los certificados, esto es,
Solicitud, Emision, Revocacion, Suspension y Renovacion.

v" Procedimientos para registros de auditoria, retencién de registro de
informacion, contingencia y recuperacion de desastre.

v Practicas de seguridad fisica, del personal y del manejo de claves de la
PSC

v' Contenidos y estructura de certificados emitidos, vigentes y revocados

2. Alcance

El presente documento detalla las Practicas de Certificacion, utilizando la
infraestructura de llave publica (PKI) de TOC, que a nivel internacional viene
obligada al cumplimiento de requerimientos marcados en la legislacidén vigente
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como prestadora de servicios de certificacion digital. En este contexto se podra
certificar como Entidad de Certificacion dentro de todo aquel pais que valide que
el proceso de certificacion en el cual TOC fue acreditado, es absolutamente
equivalente para que pueda emitir certificados digitales. Como son

v Las claves publicas de las personas fisicas

v Las claves publicas de las entidades intermedias

En estas politicas de acreditacion se encuentran todas las actividades,
declaraciones que rigen las siguientes normas y reglamentos:

e Ley N°27269.- Ley de Firmas y Certificados Digitales.

e Ley N°27310.- Modificatoria de la Ley N° 27269.

e Ley N° 28403.- Dispone la recaudacién de un aporte por supervision y
control anual por parte del INDECOPI de las Entidades de Certificacion y
de Verificacion/Registro de Firmas.

e Decreto Supremo N° 052-2008-PCM.- Reglamento de la Ley de Firmas y
Certificados Digitales.

e Decreto Supremo N° 070-2011-PCM.- Decreto Supremo que modifica el
Reglamento de la Ley 27269 y establece normas aplicables al
Procedimiento Registral en virtud del Decreto Legislativo N° 681 y
ampliatorias.

e Decreto Supremo N° 105-2012-PCM.- Decreto Supremo que establece
disposiciones para facilitar la puesta en marcha de la firma digital y
modifican el Decreto Supremo N° 052-2008-PCM.

e Decreto Supremo N° 026-2016-PCM.- Aprueban medidas para el
fortalecimiento de la Infraestructura Oficial de Firma Electronica y la
implementacion progresiva de la firma digital en el Sector Publico y
Privado

e Resolucién de la Presidencia del Consejo Directivo del INDECOPI Nro.
39-2017-INDECOPI/COD

¢ Reglamento de Infracciones y Sanciones aplicable a los Prestadores de
Servicios de Certificacion Digital

¢ Resolucidon N° 123-2016/CFE-INDECOPI de la Comision Transitoria para
la Gestidn de la IOFE.- Se establecen los plazos de vigencia del algoritmo
SHA-1 dentro del marco de la IOFE

¢ Resolucién N° 042-2016/CFE-INDECOPI de la Comision Transitoria para
la Gestion de la Infraestructura Oficial de Firma Electrénica.- Se establece
un plazo de vigencia de cuatro afnos para los certificados digitales que
cuenten con claves de 2048 bits de longitud, siempre que en el proceso
de cifrado se utilice el algoritmo de encriptacién SHA-256.

e Procedimiento para Auditoria Anual de los Prestadores de Servicios de
Certificacion Digital.-Procedimiento para Auditoria Anual de los
Prestadores de Servicios de Certificacion Digital - PE CFE-01

e Procedimiento para la Evaluacion, Calificacidén y Registro de Auditores de
los Prestadores de Servicios de Certificacion Digital.- Procedimiento para
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la Evaluacion, Calificacién y Registro de Auditores de los Prestadores de
Servicios de Certificacion Digital - PE-CFE-02

e Comunicado de Indecopi del 23 de marzo de 2020 por la pandemia de
Covid (que permite que la validacion de identidad de las personas pueda
hacerse de manera remota por causa de la emergencia sanitaria, en
https://repositorio.indecopi.gob.pe/handle/11724/7385 )

e Guias de Acreditacion de las Prestadoras de Servicios de Certificacion
Digital:

¢ ElReglamento de Firmas y Certificados Digitales, aprobado por el Decreto
Supremo N° 019-2002-JUS, designdé al INDECOPI como la Autoridad
Administrativa Competente de la Infraestructura Oficial de Firma Digital.
Esta condicion fue ratificada por el Reglamento que reemplazé a aquel,
aprobado por el Decreto Supremo N° 004-2007-PCM publicado el 14 de
enero de 2007 en el diario oficial El Peruano, asi como por el Reglamento
vigente, sancionado por el Decreto Supremo N° 052-2008-PCM,
publicado el 19 de julio de 2008. En tal condicién, el INDECOPI —a través
de la Comision de Reglamentos Técnicos y Comerciales— ha aprobado:
1) la Guia de Acreditacién para Entidades de Certificacién Digital; 2) la
Guia de Acreditacion para Entidades de Verificacién/ Registro de Datos;
3) la Guia de Acreditacion para Prestadoras de Servicios de Valor
Anadido. Cada guia contiene el conjunto sistematizado de requisitos a ser
cumplidos por la empresa u organismo que desee obtener, de la Comisién
de Normalizacion de Fiscalizacion de Barreras Comerciales No
Arancelarias de INDECOPI, su acreditacion como Entidad de Certificacion
Digital, como Entidad de Registro/Verificacion de Datos o como
Prestadora de Servicios de Valor Afiadido. Las guias fueron elaboradas
por un equipo de consultores que fue contratado gracias al financiamiento
del Programa de Modernizacion y Descentralizacion del Estado de la
Presidencia del Consejo de Ministros. Entre sus principales
caracteristicas destacan: Se encuentran ajustadas a la Ley de Firmas y
Certificados Digitales (N° 27269), al Reglamento de la misma y a las
normas técnicas internacionales sobre la materia. Cada uno de los
requisitos de acreditacion sefalados en las guias contiene la referencia
correspondiente a la ley, al reglamento y las normas técnicas
internacionales pertinentes; Recogen las principales observaciones
formuladas por el Registro Nacional de Identificacion y Estado Civil
(RENIEC), que fue la unica institucion que presentd observaciones
durante el periodo de discusion publica de los proyectos; El documento
principal —el proyecto de Guia de Acreditacion de Entidades de
Certificacion Digital- fue revisado por la consultora canadiense
ENTRUST, que tuvo participacion en el disefio de la Infraestructura de
Firma Digital de la administracion del Estado del Canada. Se debe indicar
que las sugerencias de ENTRUST compatibles con la normativa peruana
sobre la materia fueron incorporadas al proyecto. Finalmente, es
pertinente recordar que, segun la Ley y el Reglamento de Firmas y
Certificados Digitales, los documentos electronicos (contratos, ofertas,
oficios, cartas, etcétera) que lleven firma digital basada en un certificado
digital emitido por una entidad acreditada ante el INDECOPI, tendran el
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mismo efecto juridico que un documento manuscrito. Guias de
Acreditacion para Entidades de Certificacion Digital y Entidades Conexas.
Toda referencia que en ellas se efectue a la Comision de Reglamentos
Técnicos y Comerciales, debera entenderse realizada a la Comision de
Normalizacion y Fiscalizacién de Barreras Comerciales No Arancelarias
del INDECORPI.

Todos los procedimientos definidos en este Alcance se aplican a la Entidades de
Certificacion, Entidad de Registro PSC, Solicitantes y Titulares, para la emision
de Certificados por parte de TOC PERU S.A.C.

3. Referencias y estandares Internacionales

Practicas de Certificacion:
v ETSI TS 102 042 V1.1.1 (2002-04). Technical Specification. Policy

requirements for certification authorities issuing public key certificates.

v" NCh2805.0f2003 Tecnologia de la Informacion — Requisitos de las
politicas de las autoridades certificadoras que emiten certificados de
claves publicas.

v ETSI TS 102 042 V1.2.2 (2005-06). RTS/ESI-000043.Keywords e-
commerce, electronic signature, public key, security.

v ETSI TS 102 042 V2.1.1 (2009-05). Electronic Signatures and
Infrastructures (ESI); Policy requirements for certification authorities
issuing public key certificates.

v ETSI TS 102 042 V2.1.2 (2010-04) Electronic Signatures and
Infrastructures (ESI); Policy requirements for certification authorities
issuing public key certificates.

Seguridad:
v" NCh27002.0f2009 Tecnologia de la informacion — Codigo de practica

para la gestion de seguridad de la informacién.

v ISO/IEC 15408-1:2009 Information technology — Security techniques —
Evaluation criteria for IT security — Part 1: Introduction and general model

v FIPS PUB 140-2: Security Requirements for Cryptographic Modules
(Mayo 2001).

v" NCh.2820/1.0f2003 Tecnologia de la informacién — Técnica de seguridad
— Criterio de evaluacion de la seguridad de Tl — Parte 1: Introduccion y
modelo general.
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v NCh2829.0f.2003 Tecnologia de la Informacibn — Requisitos de
Seguridad para Médulos Criptograficos.

Estructura de Certificados:
v" NCh27002.0f2009 Tecnologia de la informacion — Codigo de practica

para la gestion de seguridad de la informacion.

v ISO/IEC 15408-1:2009 Information technology — Security techniques —
Evaluation criteria for IT security — Part 1: Introduction and general model

v FIPS PUB 140-2: Security Requirements for Cryptographic Modules
(Mayo 2001).

v" NCh.2820/1.0f2003 Tecnologia de la informacién — Técnica de seguridad
— Criterio de evaluacion de la seguridad de Tl — Parte 1: Introduccion y
modelo general.

v" NCh2829.0f.2003 Tecnologia de la Informacion — Requisitos de
Seguridad para Médulos Criptograficos.

Repositorio de Informacion:

v' NCh2832.0f2003 Tecnologia de la informacion - Protocolos
operacionales de infraestructura de clave publica LDAPvV2 para Internet
X.5009.

v RFC 2559 BOEYEN, S. et al., “Internet X.509 Public Key Infrastructure.
Operational Protocols LDAPv2", Abril 1999.

v" RFC 3377 LDAPV3: Technical Specification, September 2002, Lightweight
Directory Access Protocol (v3): Technical.

4. Glosario

v' Hashing: Son una secuencia de caracteres que representan un
documento. Estas secuencias son de tamano fijo y reducido. La principal
caracteristica es que es una representacién unica del documento original
y que si existe una alteracidn minima el resultado es absolutamente
distinto y deja de representar al documento original.

v Certificado: Es todo registro que evidencie el vinculo entre un firmante y
los datos de creacion de Firma Electronica.

v" Firma electrénica: Es un vinculo Unico e irrepetible representado en una
secuencia de caracteres. Este vinculo es el resultado entre el algoritmo
hash al contenido del documento y la llave privada del firmante. De esta
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forma se genera una asociacion directa entre quien firmé el documento y
el documento en si y que se pueda detectar cualquier cambio posterior.

v' Subscriptor de un Certificado: Corresponde a la persona o empresa a
la cual se emiti6 el certificado. Este subscriptor posee una llave publica y
otra privada que son utilizadas en cada firma que realice. Segun la ley el
subscriptor es la persona que tiene en su absoluto control el certificado de
firma electronica.

v Entidad de Registros o Verificacion: Es la persona o empresa que
puede verificar la identidad de los solicitantes.

v Entidad de certificacion (EC): persona juridica publica o privada que
presta indistintamente servicios de produccidon, emision, gestion,
cancelacion u otros servicios inherentes a la certificacion digital.
Asimismo, puede asumir las funciones de registro o verificacion.

v' Usuarios: El usuario del certificado es la persona que decide usar los
certificados emitidos por TOC PERU S.A.C. y hace uso de ellos.

5. Aplicabilidad y Comunidad de Usuarios

Comunidad de Usuarios

TOC emitird sus certificados digitales en el estandar ITU-T Recommendation
X.509, y seran emitidos a toda persona fisica o representantes legales de
empresa publica o privada. Para ello TOC requerira asegurar la identidad del
interesado o suscriptor requiriendo identificarlo completamente ante la Entidad
de Registro, ya sea de manera presencial o remota.

Aplicabilidad

Los certificados emitidos por la Entidad Certificadora TOC PERU S.A.C. no han
sido disefiados, ni tampoco se autoriza su uso, para cualquier uso que pueda
derivar en fallecimiento, lesiones a personas, al medio ambiente o infrinja la ley.

Los certificados emitidos por TOC PERU S.A.C. podran ser usados en las
siguientes necesidades de seguridad:
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Autenticacion Dar suficientes garantias respecto a la Identidad del
Titular solicitante del certificado. Para esto se debe, o
bien requerir la presencia fisica del futuro suscriptor
ante la Entidad de Registro, o bien usar un
procedimiento virtual (reunion remota con
videollamada y presentacion de documentos de
identidad) que permita comprobar la identidad del
solicitante. Se debe requerir Solicitud del Certificado,
que acrediten su identidad.

No Repudio Las firmas electronicas producidas con Certificados
emitidos la Entidad de Registro TOC PERU S.A.C
tiene la evidencia necesaria frente a que una persona
deniegue la autoria de la firma digital o el contenido
de éste que se haya firmado digitalmente con el
certificado emitido a la persona.

Integridad  La informacion firmada con un certificado digital
emitido por la Entidad de Registro TOC PERU S.A.C
permite validar que el elemento firmado no cambia su
contenido entre el origen y el destino.

Privacidad  Los certificados emitidos por la Entidad de Registro
TOC PERU S.A.C, se ponen unicamente a
disposicion del Titular de los datos de Creacion de
Firma Electrénica

6. Detalle de contacto

Pueden contactar al equipo de TOC PERU SAC al email: contacto@toc.pe

7. Requerimientos Generales y Operacionales

Obligaciones:

Obligaciones de Entidad Certificadora Raiz

Entendiendo que un certificado raiz puede generar una jerarquia de confianza,
esto es, que se puede utilizar para firmar los certificados de la entidad
certificadora subordinada o Sub EC, en estos términos TOC PERU S.A.C se
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define como entidad raiz y una entidad intermedia, porque ha emitido un
certificado par ser utilizado por el mismo.

Obligaciones de Entidad de Certificacién.

TOC PERU S.A.C o cumple con las obligaciones necesarias y legales para
prestar servicio de certificacion electrénica, como, por ejemplo:
v" Identificar y autenticar correctamente al suscriptor o a la institucién a la

cual represente, usando correctamente los procedimientos de esta CA
para estos efectos.

v' Controles de Seguridad fisica

v" Procedimientos claros y necesarios para realizar la actividad

v' Emitir certificados a quienes lo soliciten

v' Administrar el sistema de llaves (PKI) para hacer operativo la certificacion
y firma electrdnica.

v Emitir y mantener la lista de certificados emitidos y revocados

v' Cumplimiento a todas las obligaciones legales necesarias para el

ejercicio de esta actividad.
v" Emision de Certificados:

o TOC PERU S.A.C emitira certificados que sean solicitados, previa
aprobacion de los antecedentes necesarios de la persona o
representante de una empresa.

v" Administracion de llaves:

o TOC PERU S.A.C emite en forma automatica toda llave publica y
privada que se le entrega a cada titular de certificado. Con el hecho
de que las llaves se generan automaticamente, esto garantiza su
total confidencialidad.

Obligaciones con los suscriptores

v' Garantizar que toda informacién suscrita en el certificado entregado es
exacta y es fiel reflejo de la informacion entregada por el suscriptor en el
acto de emisién de certificado

v' Hacer uso de tecnologias adecuadas para la emision de certificados de
cada caso

v Informar preventivamente la proximidad de la caducidad de su certificado

v' Revocar los certificados que no cumplan las practicas adecuadas de
firma electronica

v' Tener disponibilidad de la lista de certificados revocados que esta
constantemente actualizada.
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v Tener los procedimientos y politicas adecuadas para resguardar la llave
privada de cada suscriptor.

Obligaciones del suscriptor

v' Conservar y dar uso adecuado del certificado

v Dar correcta custodia al certificado, resguardar su clave privada y no dar
mal uso al mismo.

v Proteger el uso de su certificado mediante password o PIN dependiendo
si el certificado utilizado puede residir en su PC o e-token.

v" Informar a la PSC inmediatamente por cualquier situacién que afecte
directamente la validez del certificado.

v Realizar el uso adecuado del certificado, segun lo descrito en el contrato
de suscriptor

Obligaciones generales de TOC PERU S.A.C como PSC

v TOC PERU S.A.C tiene politicas claras en cuanto al uso de
infraestructura de llaves publicas (PKI) para firma electrénica avanzada y
se encuentran publicada en www.toc.pe, y de este modo estan disponible
al publico en general.

v. TOC PERU S.A.C si decide dar término a sus funciones de firma
electrénica, debe dar a conocer su decision a todos sus suscriptores
activos, y transferir todos a otro prestador de firma electrénica. Los
suscriptores actuales pueden negarse a esa transferencia, y en este caso
su certificado quedara en estado revocados.

v" TOC PERU S.A.C cumplira todas las leyes que rigen este tipo de
actividades, por ejemplo, el El Cédigo de Protecciéon y Defensa del
Consumidor (Ley N° 29571) y sus modificaciones, asi como Ley de
proteccion de datos personales - PCM. (Ley 29733)

v/ TOC PERU S.A.C. informara preventivamente a la entidad acreditadora
cualquier evento que afecte directamente la continuidad como entidad
acreditada para PSC, ya sea iniciacion de proceso de quiebra, cambio de
giro.

v Mantener constantemente el registro electrénico de los antecedentes de
los suscriptores.

v Almacenar en forma segura la documentacion que evidencie la emision
de un certificado electrénico a algun suscriptor, guardada en algun lugar
seguro y el periodo de tiempo que exige la Ley.
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Obligaciones del Solicitante.

El solicitante de un certificado debe entregar toda la informacién de
identificacion personal o de su empresa si es para estos efectos, exigida por la
PSC TOC PERU S.A.C

El solicitante del certificado debera cancelar la tarifa establecida por el
certificado que adquiere.

Confianzas en las Firmas

Las personas que reciben alguna firma electronica realizada con un certificado
emitido por TOC PERU S.A.C tendran derecho en confiar en ello:
v' La operacién que se utilizé para firmar tiene todos los resguardos de

seguridad y uso de las llaves privadas y publicas del suscriptor.
v" Que el certificado que utilizo en la firma del elemento, no tenga estado
caducado en el momento de la firma.

Confianza en los certificados

Las personas que utilicen o reciben un elemento firmado por un certificado
emitido por TOC PERU S.A.C tendra derecho de confiar en que:
- La operacién que se utilizé para firmar tiene todos los resguardos de
seguridad y uso de las llaves privadas y publicas del suscriptor.
- Que el certificado que utilizo en la firma del elemento, no tenga estado
caducado en el momento de la firma

8. Proteccidon de informacion

TOC PERU S.A.C. tiene por definicién como confidencial, toda la informacién
relevante a sus suscriptores, solicitantes y se compromete a no utilizar esta
informacion en otros aspectos que sean exclusivamente relacionados con su
actividad de certificacion. La entrega de esta informacion a terceros esta
estrictamente regida de la siguiente forma:

Casos particulares de entrega de informacion de titulares de
certificados

TOC PERU S.A.C. entregara informacion de titulares solo en los casos que
permite la ley que rige la firma electrénica, y esto es, por el titular del certificado
0 en algun tribunal en virtud de algun procedimiento judicial.
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9. Declaracién Operacional

9.1. Registro Inicial

Dentro de los procedimientos de suscripcion a los clientes de TOC, se registran
los nombres completos, es decir, Nombres y apellido paterno y materno para el
caso de personas naturales y/o razdn social completa en el caso de empresa.
Junto con lo anterior, se solicita copia de Documento Nacional de Identidad, y
para el caso de personas juridicas, todos los antecedentes legales que
corresponden.

Para realizar una identificacion fehaciente de los solicitantes, esta
documentacion debe ser presentada a TOC PERU S.A.C., ya sea de manera
fisica o virtual. En ambos casos se realiza una validacion de la identidad del
solicitante de acuerdo al ordenamiento legal.

9.2. Reemision de certificados

Los certificados emitidos por TOC PERU S.AC. tendran solo dos estados,
Vigentes y revocados, la reemision de llaves no esta permitida con el claro
objetivo de mantener el no repudio en el caso de los certificados emitidos por
TOC PERU S.A.C.

Lo mismo ocurre para el caso de los certificados revocados, no reemitira llaves
con un certificado en este ultimo estado.

9.3. Revocacion

Las solicitudes de revocacion se realizaran por via electronica a
certificados@toc.pe o en el formulario web https://www.toc.pe/contactanos. La
revocacion es un mecanismo que posee la CPS para que por algun motivo se
deje de confiar en el certificado. La lista de certificados revocados (CRL) es
accesible en la URL www.toc.peru/f

9.4. Posibles causas de Revocacion:

v Solicitud del Suscriptor

v Perdida del certificado o alteracion fisica del dispositivo que almacena el
certificado.

v" Que la actual CPS comience el proceso de término de acreditacion de
emisor de certificados de firma electronica avanzada.

v" Fallecimiento del suscriptor o de algun representado, termino de la
representacion o extincion de la persona juridica.

v" Por alguna eventualidad se vea expuesta la llave privada del suscriptor,
ya sea por robo, alteracion, divulgacion, o cualquier otro tipo de causal
circunstancial.

v" Por incumplimiento de suscripcion, ya sea por parte de la PSC o el
suscriptor.
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v Por resolucion judicial o administrativa.

v Por cualquier otro motivo, que se vea claramente expuesta o en riesgo la
llave privada del suscriptor o no se cumpla de alguna forma el contrato de
suscripcion.

9.5. Formas de Revocacion

Principalmente, la revocacion es por solicitud previa, por cualquiera de los
canales que posee la CPS para estos efectos, o por la concurrencia de:
v El suscriptor del certificado

v' La persona juridica a la cual fue emitido el certificado

9.6. Canales de atencion parea la revocacion de Certificados:

v' Comunicacion telefénica para el contacto inicial y comienzo del proceso
de revocacion, esto es al numero: (+51) 975165669

v Por mail a: certificados@toc.pe

v" Via Web a la direccion: www.toc.pe/contactanos

Solo el suscriptor debe realizar esta tarea, si es el caso de que la solicitud sea
realizada por otra persona, esto se debera realizar dirigiéndose a las oficinas de
TOC. Utilizando el formulario respectivo, se generara la solicitud, previa firma e
impresion de huella dactilar en la misma.

9.7. Publicacion de Revocacion

La decisién de revocacion y la accién propiamente tal sera comunicada al
suscriptor, via correo electronico. Para el caso que la solicitud de revocacion sea
via Web, esta operaciéon sera comunicada por la misma via que se realizo la
solicitud, indicando en forma automatica el nimero Unico de revocacion.
Cualquier forma de accion o solicitud de revocacion sera publicada en la lista de
certificados revocados (CRL).

Al ser publicado el certificado caducado, eso inmediatamente generara cambios
en la PSC con la imposibilidad de reutilizar el certificado. En el caso del término
de actividades de firma electrénica de la PSC, este acto de certificados
revocados quedara efectivo inmediatamente después que esto ocurra.

9.8. Caducidad de los Certificados

Luego de finalizado el periodo de vigencia del certificado, éste caducara en forma
automatica, indicando por la PSC al suscriptor en forma anticipada la fecha de
caducidad del mismo, para que el suscriptor tenga en pleno conocimiento del
estado de su certificado y que decida preventivamente que decision, la total
caducidad o renovacion.

La caducidad del certificado produce la invalidez del certificado en forma
automatica, y de igual forma también caducan los servicios de certificacion.

La caducidad del certificado no permite el uso legitimo de él por parte del
suscriptor.
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9.9. Renovacion de los Servicios de Certificacion

El procedimiento de renovacién se ejecuta cuando el Certificado del suscriptor
este proximamente a caducar y el Suscriptor decide utilizar nuevamente los
servicios de certificacién de la misma PSC. Para el caso de la renovacion la PSC
emitira un nuevo certificado y se generaran nuevas claves, requiriendo
nuevamente el proceso de verificacion de identidad del suscriptor.

Los certificados emitidos por TOC PERU S.A.C tienen un plazo de vigencia de
un ano. Para la renovacion, se deben cumplir algunos requisitos:

v" Que exista actividad de certificacion previa en esta PSC por parte del
suscriptor y emitido por TOC PERU S.A.C

v Que el suscriptor solicite en los tiempos adecuados y preventivos para la
renovacion, y esta solicitud sea enviada a TOC PERU S.A.C en los
procedimientos declarados para esos efectos.

v" Que la PSC pueda verificar positivamente que no existe ninguna actividad
de revocacion previa.

v" Que el suscriptor pueda hacer todas las actividades necesarias para
solicitar la emision de un certificado.

v' Que la solicitud del certificado sea por el mismo tipo que el emitido
inicialmente.

9.10. Solicitud Renovacion

El suscriptor al momento de solicitar la renovacién, lo debera hacer en el
formulario para tal efecto, en la pagina Web www.toc.pe/contactanos :

v’ El suscriptor enviara el formulario a la PSC

v El suscriptor realizara todos los procedimientos adecuados para la
ejecutar la solicitud.

v El procedimiento, basicamente, es la emisién de un nuevo certificado que
reemplace por el certificado vencido o préximo a vencer.

v' El certificado anterior, no es necesario la revocaciéon, ya que por
restricciones de fechas imposibilitara su uso.

9.11. Procedimiento de Renovacion

Una vez que la PSC reciba la solicitud de renovacion debidamente conformada,
esta sera procesada de la misma forma que una solicitud como los demas
certificados.

v' La PSC emitira el certificado solicitado

v La emisioén del certificado emitira un correo electrénico al solicitante.

v" En el correo se informara que el certificado esta disponible y que puede
ser descargado.

v Para el caso de un certificado de firma avanzada, el proceso de descarga
directa no aplica.
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v" Con la renovacion, las obligaciones, derechos y deberes, tanto del
suscriptor como la PSC siguen el mismo estado de la contratacién o
emision anterior, y ademas las politicas de certificacion vigentes.

9.12. Disponibilidad del repositorio de CRL y OCSP

TOC PERU implementara una solucion para obtener reportes de disponibilidad
de CRL y OCSP (segun recomendacion de auditoria complementaria de
seguimiento de EC de 2024).

Para el primer caso, se trata de un script que revisara cada 15 minutos que la
CRL esté en linea ejecutando una consulta GET del archivo.

Para el segundo se generara un script que con OpenSSL consulte el estado de
un certificado dummy.

9.13. Pautas para manejo de incidentes y compromiso de
operaciones

El Plan de Recuperaciéon de Desastres de TOC PERU S.A.C. incluye
procedimientos para la gestion de contingencias en caso de falla o interrupcion
de algun servicio En el procedimiento se establecen mecanismos de
comunicacion, registro y respuesta ante incidentes, indicando la accidén que ha
de emprenderse. Los incidentes son comunicados, tan pronto se haya tomado
conocimiento, al Oficial de Seguridad de Informacion de la empresa, para que se
tomen acciones para reducir el impacto de estos.

9.13.1. Acciones en caso de corrupcion de datos, software y/o
recursos computacionales

Se encuentran identificadas fuentes alternativas de recursos
computacionales, software y datos para su uso en los casos de
adulteraciones o fallas.

9.13.2. Procedimiento en caso de compromiso de llave privada

En caso de que alguna llave privada que administra la EC resultase
comprometida de manera real o potencial, el certificado digital sera
inmediatamente revocado, notificandose el hecho en un lapso maximo de 24
horas a la AAC. Todos los certificados digitales subordinados emitidos en el
periodo comprendido entre el compromiso de la llave y la cancelacion del
certificado seran también cancelados, lo cual se comunicara a los
suscriptores afectados.
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9.14. Término de actividades de la PSC

Con el claro objetivo de hacer el menor dafio posible a los usuarios y
suscriptores, y para el caso de cese de actividades de la PSC, se declaran las
siguientes medidas:

v' Comunicacién preventiva del cese de actividades:

o Notificar con correo certificado o correo ordinario el cese de las
actividades

o Publicacion de anuncio de cese de actividades en dos diarios de
divulgaciéon nacional.

o Todas las actividades de informar el cese de las actividades que
realice la PSC deben realizarse como minimo 60 dias de
anticipacion al cese definitivo de las actividades.

v' Si es posible y que alguna PSC existente posea los procedimientos de
transferencias de obligaciones, esto se realice transmitiendo todas las
obligaciones y derechos dentro de las entidades y sistemas de
certificacion. Para hacer posible esta transferencia, se debe tener pleno
consentimiento del suscriptor de manera expresa para tal efecto.

v Si no es posible la transferencia, dar como revocados todos los
certificados, una vez transcurrido los 60 dias de la comunicacidon de cese
de actividades.

v" Indemnizar adecuadamente a aquellos Suscriptores que lo soliciten
cuando sus Certificados sean revocados con anterioridad al plazo
previsto, pactandose como tope para la indemnizacion el costo del
servicio, descontando los dias de vigencia y pleno uso del certificado
desde el momento de su certificacion.

10. Auditorias

Los procesos y frecuencias de Auditorias esta regidos por las guias de
acreditacion y auditorias de la entidad acreditadora dependiente del INDECOPI.

11. Administraciones y modificaciones

La PSC podra hacer cambios en sus procedimientos, manteniendo siempre los
estandares exigidos a una entidad emisora de certificados de firma electronica.
Estos cambios se deben justificar desde el punto de vista Técnico, comercial y
Juridico.

12. Publicacion de Modificaciones

Toda modificacion en la operacidon de la CPS o algun cambio en alguna Politica
que involucre directamente en la operacion o cambios en los certificados
emitidos, esto debe ser informado por los canales adecuados a todos sus
suscriptores y solicitantes en un periodo no superior a 15 dias, luego de la
aplicacion de los cambios efectuados.
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Luego del comunicado, y no se recibe alguna declaracién por escrito de los
suscriptores o solicitantes, en contra de las modificaciones anunciadas, éstas se
declararan como aceptadas por la comunidad usuario de la CPS.
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