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1. Alcance

El presente documento se inserta dentro del Programa de Continuidad de negocios,

provee una base para comprender, desarrollar e implementar planes de continuidad para

los servicios de TOC

Define un protocolo de accion y una lista de actividades a desarrollar cuando se declare una
situacion de “Contingencia Operacional o Informatica”, con el objeto de mantener la continuidad
operacional del negocio y restituir el funcionamiento de los sistemas: Verificacién de identidad
con biometria dactilar, Verificacion de identidad con biometria facial, Firma Electrénica, Firma
Electronica Avanzada. Ademés, se debe mantener en condiciones de funcionamiento la Red
Telefénica, Red de Datos, Internet y los servicios de correo electrénico.

Los servicios ofrecidos por TOC estan disponibles para uso en horario de Lunes a
Domingo en forma continuada desde las 07:00 a las 23:00 horas.

Establecido el nivel de servicios esperado, se entendera por “Contingencia Informatica” a aquel
estado en la cual no es posible dar cumplimiento al nivel de servicio comprometido y como
consecuencia estad en riesgo la continuidad del desarrollo del negocio. Una Contingencia
Informéatica puede derivar en una “Contingencia Operacional”, cuando la disponibilidad es nula
o insuficiente para responder a los requerimientos de los clientes, lo que obliga a recurrir a
procesos operativos alternativos.

El responsable de mantener y actualizar este Plan es el Oficial de Seguridad de
informacion de TOC.
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2. Objetivo

Los objetivos del Plan de Recuperacion de Desastres de TOC, son los siguientes:

e Minimizar el grado de la interrupcion, el dafio y el impacto asociado a los
procesos criticos del negocio, frente al escenario de contingencia definido en el
Sistema de Gestion de Seguridad de la Informacion.

e Proporcionar los mecanismos para una rapida y adecuada restauracion de las
operaciones tecnoldgicas en las instalaciones declaradas por TOC.

El Plan se enfoca en responder en forma adecuada frente a situaciones de contingencia, y que
se logre mitigar el impacto que dicha contingencia puede ocasionar en nuestros clientes.

En base a este enfoque, se definen procedimientos que permiten: administrar una posible
crisis; recuperar el negocio; recuperar el soporte informatico y de telecomunicaciones; operar
durante el régimen de contingencia; y volver a la normalidad una vez superada la interrupcion.
También da relevancia a que el personal tome conciencia sobre la continuidad operacional, lo
gue permite que las personas responsables de ejecutar las soluciones las lleven a cabo de la
mejor manera. Ademas es fundamental contar con los recursos minimos y criticos necesarios,
tanto tecnoldgicos, de infraestructura y personal, que permitan implementar y ejecutar las
estrategias de recuperacion descritas en el Plan.

3. Definicién de estructura y responsabilidades

En presencia de un escenario de contingencia, TOC S.A. ha determinado que sdlo algunos
puestos de trabajos seran restituidos para garantizar la continuidad del negocio, decision que
se basa en las siguientes definiciones de procesos necesarios para la continuidad del negocio

Areas que deben seguir operando:
e Gerencia de Operaciones
e Desarrollo
e Labs
e Finanzas

En consecuencia se privilegiaran los puestos de trabajo que necesitan estar conectados a la
red de servidores y servicios con el objetivo que la operacién del dia sea soportada.
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4. Evaluacion de impacto de interrupcion de servicios
relacionados con las obligaciones

Las obligaciones con nuestros clientes estan descritas en el documento contrato acordado y
firmado con cada uno de ellos y TOC S.A. cuenta con procedimientos que ayudan en el
cumplimiento adecuado de estas (obligaciones y horarios definidos) y cuyo incumplimiento es
de alto impacto para la organizacion, tanto en términos de calidad, imagen y reputacion.

Dado lo anterior cualquier escenario de Contingencia podria impactar en el cumplimiento de
estas obligaciones y las medidas necesarias para mitigar su efecto.

Tiempos Maximos
De acuerdo a loa anterior se determinan los siguientes RTO (Recovery Time Objective, tiempo
durante el cual TOC puede tolerar la falta de funcionamiento de sus aplicaciones, sin afectar a

la continuidad del negocio).

Servicios RTO
Verificacion de identidad con biometria dactilar | 2 horas
Verificacion de identidad con biometria facial 2 horas
Firma electrénica 2 horas
Firma electrénica avanzada 2 horas

5. Declaracion de Escenario de Contingencia

La transicion desde un escenario de operacién normal de servicio a un escenario de
contingencia, sera impulsada por una decision y declaracion explicita del Gerente de
Operaciones, al constatarse que no hay acceso a las instalaciones y/o los servicios de TI.

Contingencia de red de datos
i) Falla de red que impide el acceso a los servidores centrales.

Desastre de instalacion

ii) Destruccion total o parcial de las instalaciones por efectos de sismo, incendio,

inundacion o actos maliciosos.
iif) Destruccion total o parcial del datacenter en el cual se encuentran los servidores de

TOC.
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Los eventos enumerados, pueden ser el producto de multiples causas aisladas o concurrentes,
cuyo estudio y solucion es materia del plan de accion especifico que se elabore para cada tipo
de contingencia.

6. Declaracion de contingencia

Habiéndose reportado una interrupcion de alguno de los servicios de antes enunciados, la
Gerencia de Operaciones inspeccionaré el problema de forma de determinar, Veracidad del
reporte, clientes afectados, Impacto en el negocio y debera informar al resto de las gerencias el
estado de la situacion.

A continuacion el Gerente de Operaciones emitira una comunicacion a los clientes notificando de
la presencia de una falla e identificando los servicios afectados, este mensaje se emitira por correo
interno.

La Gerencia de Desarrollo/Labs y la Gerencia de Operaciones efectuaran todas las acciones
técnicas que estan a su alcance para corregir la falla y restituir el servicio, este esfuerzo se
desarrollard mediante recursos propios o de terceros contratados.

Transcurridos un maximo de 1 hora desde el reconocimiento de la falla y no habiéndose restituido
el servicio afectado, el Gerente de Operaciones presentard al CEO un informe que incluye: Estado
de la instalacion, Acciones de reparacion en desarrollo, Cursos de Accion Alternativos y sus
costos estimados, ademas de los plazos de solucion estimados.

El Gerente de Operaciones, CEO y Gerente de Desarrollo/Labs, una vez evaluado los
antecedentes disponibles resolveran si se declara escenario de contingencia o se contindia en
escenario de falla de servicios.

Transcurridas una hora mas y no habiéndose restituido el servicio afectado automaticamente se
declarard escenario de contingencia.

Una vez declarado el escenario de contingencia el Gerente de Operaciones se comunicara con el
CEO para informar respecto al estado de la instalacion y de la activacion de los planes de
contingencia previstos.

Una comunicacion en igual sentido se hard llegar a todos los clientes.

El Gerente de operaciones coordinara con miembros del personal del area de Tecnologia, que
estime conveniente y que se requiere su presencia en la oficina o en las instalaciones alternativas
definidas.
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e De ahi en adelante a intervalos de 2 horas y hasta la restitucion del servicio, el Gerente de
operaciones informaré directamente al CEO, respecto a la evolucion del Plan de Contingencia en
ejecucion.

e La coordinacion operativa para la ejecucion del Plan de Contingencia y su supervision en terreno
queda asignada al Gerente de Operaciones con el apoyo del OSI, el cual en este escenario asume
plenas atribuciones para asignar tareas propias del plan al personal de TOC y para reubicar
fisicamente los puestos de trabajo del personal.

e Laresponsabilidad final por la ejecucion del Plan de Contingencia y sus resultados, asi como la
autorizacion para volver a la operacion normal le corresponde al Gerente de Operaciones.

7. Plan de contingencia frente a distintos escenarios

TOC S.A. tiene un plan de contingencia que permite el funcionamiento alternativo, para cada uno
de los servicios y cada uno de ellos esta calificado con criticidad alta. Dicho plan de contingencia estara
activo todo el tiempo que sea necesario, y consistente en procesos alternativos Se consideran planes
para los siguientes escenarios:

Sin sistemas

Sin instalaciones

Sin personal

Sin proveedores

Sin servicios basicos (agua potable, energia eléctrica)

Lozl

)

8. Plan de contingencia frente a falla de Datos

Esta falla puede ser declarada por 2 causas, la primera es por una falla en la instalacion interna de la red
de TOC y la segunda una falla en el enlace de internet en el Datacenter.

En el primer caso, falla es reportada al area de soporte internos.

En el segundo caso, se activa enlace de contingencia y se reporta al proveedor y soporte externo.
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9. Plan de contingencia frente a indisponibilidad de energia
eléctrica

Esta falla puede ser generada debido a una interrupcion programada o una interrupcion imprevista.

En el caso de la interrupcion del servicio se debe averiguar con la compafia proveedora del servicio de
electricidad el tiempo de demora del corte, en el caso que amerite se debe activar el Procedimiento Sin
servicios basicos. Esta medida sera validad por el Gerente de Operaciones y CEO, esta decision
dependera de la cantidad de tiempo que exista el corte programado o imprevisto y el horario del corte.

10. Plan de contingencia frente a falla de red telefénica

En caso de interrupcion del servicio telefonico, se utilizara la telefonia celular y correo
electronico como mecanismo de comunicacion tanto interna como con los clientes de TOC.

Los clientes deben utilizar el sitio web de TOC para reportar cualquier requerimiento o incidente
(operacion normal realizada por los clientes).

11. Plan de contingencia frente a escenarios sin instalaciones y
sin sistemas.

TOC ha desarrollado un Plan para enfrentar las contingencias informaticas, el que tiene como objeto
asegurar el correcto funcionamiento de sus sistemas.

En el caso de indisponibilidad del datacenter primario los servicios seran provistos por el sitio secundario o de
contingencia. Refiérase al Procedimiento sin Sistemas.

12. Pruebas de contingencia

Las pruebas de Contingencia cumplen dos objetivos:

e Verificar la operacion y recursos necesarios

e Capacitar y entrenar al personal de manera que esté debidamente preparado ante

situaciones de contingencia.

Las pruebas deben quedar debidamente documentadas y deben contener evidencias que
acrediten que el plan funciona correctamente.
El plan debe ser probado y actualizado basandose en los resultados de cada ejercicio. Es
importante que cada componente sea probado individualmente. Las pruebas pueden ser
disruptivas, por tanto se requiere el apoyo por parte de cada area o gerencia para asegurar la
disponibilidad del personal.
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El plan esta compuesto de una serie de actividades orientadas a mantenerlo actualizado y
u vigente. Las pruebas estdn enmarcadas dentro de un calendario de pruebas y se compone de
O las siguientes partes:
~ » Definir el alcance y objetivo de la prueba
- * Programar la prueba
;.5 » Definir el equipo participante de la prueba
= * Ejecutar la prueba
E L]
g
(| 13. Servidores/Servicios

ARQUITECTURA'Y COMPONENTES
API FACIAL TOC

o Servicio RDS para
regstro tranasaciona
Site HA Ohio

Senvicio Servcio AP Gatenway Servicio Lambda Balanceador de Sevidorea de
Route53 oe para dsponiblizar la Como orquestador y pmcesammm de procesamiento de
DNSG HA funcionalidad de TOC valdador Imagenes - HA
oMo AP FEST
Senvicio 53 para
. amacenamienio de
Imdgenes
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ARQUITECTURA VERIFICACION

Clientes
VPN con AWS

Clientes
Internet

Balanceador
extemo

aws.tocbiometrics.com

Aqui va Cert. SSL

Servidor de
aplicaciones
web NGINX

ssh.web.7oc.cl

VPN

Site AWS - Sao Paulo

a@‘_.lfi

Balanceador

intesma Servidores DMT
dmt _sa-internal.toc con licencia NEC

Servidores de
Webservices
de produccién

Servidor Utilitario de I
tareas cron, previred

—> S 3
y creacion clientes
cron.7oc.cl
Servidor de Fraude
(Splunk Licencia

Master)
fraude.7oc.cl .

Servidor de monitoreo

>
st -

> Instancia RDS de
bases de datos

master-tocdb.ciyw60nybde8.sa-
east-1.rds.amazonaws.com

AWS Oregon
(Reporte4)

A A

Previred

—>
(trafico python + " ELB integracion 2
Splunk) integifo';g:°7'0c » SSL *.tocbiometrics.com
R 4 S ELB integracion 1 solo ta TLS vi.2 o
Servidor de monitor.aws.7oc.cl de servicios SSivTac ¢ acse:peﬁor)

Explotacion y analisis
de TRXs (Splunk)

explotacion.7oc.cl

signmeter
Sitio web gue muestra
resuitado de las trx FEA y
sello de tiempo

complementarios y
webservices a medida
(tomcat7)

ws.7oc.cl:8443 servicios.tocbiometrics.com:443

Clientes
Internet

signmeter.tocbiometrics.com:443

ELB signmeter
SSL *.tocbiometrics.com
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Servicio Ubicacion
CenturyLink
Verificacion
de identidad
DACTILAR
AWS-Sao
Paulo.
Ver.lflcac_:lon AWS
de identidad OHIO
FACIAL
Firma
Electrénica .
Avanzada CenturyLink
(FEA)

Descripcion Escenario

Inhabilitacién total del
sitio producto de un
desastre (terremoto,
incendio, inundacion, falla
completa de energia, u
otro evento). Implica la
interrupcién  simultanea
de todos los servicios.

Estrategia de Recuperacion

Activacioén sitio AWS-Sao Paulo

1) Activacion de sitio
CenturyLink

2) Activacion sitio AWS Virginia
del Norte, USA

Activacion sitio AWS-Irlanda

Activacioén sitio AWS-Sao Paulo

Confidencialidad

Interno

Criticidad
Alta




Folio: 953

& LegalSign - 7OL

Plan de Recuperacion de Desastres
Versién: 0.0 - 14/02/2019
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15. Equipo Recuperacion de desastres

Equipo de Recuperacién de Desastres

Nombre Cargo

L . Gerente de Operaciones
Nicolas Aguilera P

Rol
Coordinador Recuperacion de Tecnologia
de informacion (CRTI)

ren L Desarroll
Tomas Castafieda Gerente de Labs y Desarrollo

Coordinador de infraestructura
Tecnoldgica (CIT)

) Jefe Desarrollo
Diego de la Cruz

Coordinador Sistemas de informacion
(Csl)

Gustavo Veliz oS

Coordinador Recuperacion de Tecnologia
de informacion (CRTI)

Confidencialidad Criticidad
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Servicios Cargo

Servidores de aplicacion
Controlador de Dominio
Backup/Restore

Correo Electrénico
Comunicaciones
Documental

Bases de Datos
Documentacion
Sistemas Seguridad perimetral
Seguridad Fisica
Aplicacion

Infraestructura
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Equipo de Recuperacion de Desastres

Esta seccion identifica a los equipos de personas involucradas en el esfuerzo de
recuperacion del evento de desastre y sus responsabilidades asociadas. Las pautas
consideradas para la conformacion de estos equipos han sido las siguientes:

e Todo equipo debe estar conformado por un lider y un reemplazante.

e Ninguna persona debe estar participando en mas de un area cuyas tareas
sean concurrentes durante la recuperacion de un desastre,

e Todas las personas identificadas en el Equipo de Recuperacion de Desastres,
deben conocer las responsabilidades que tienen que asumir. De esta
manera se minimiza  las posibilidades de inoperatividad de los equipos debido
a la ausencia de sus integrantes y/o al desconocimiento de sus
responsabilidades.

a) Coordinador Recuperaciéon de tecnologia de informacion (CRTI)

 Encargado de coordinar, dirigir y decidir respecto a acciones o0
estrategias a seguir en un escenario de contingencia dado.

» Tomar la decision de activar el Plan de Recuperacion de Desastres TI.
» Liderazgo general a los equipos de personas involucradas en el

proceso de recuperacion.

» Evaluar la extension del desastre y sus consecuencias potenciales
sobre la infraestructura.

* Mantener informada a la alta gerencia acerca de la situacién y el
progreso de la recuperacidn y posibles problemas ocurridos durante la
ejecucion del plan.

* Documentar detalladamente los hitos del evento y las actividades

Confidencialidad Criticidad 1 1
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realizadas para lograr la recuperacion de las operaciones.

Monitorear la ejecucion de los procedimientos de recuperacion
Supervisar/vigilar la recuperacion de infraestructura de Tl ubicada en el
datacenter.

Generacion de gestion, informando el estado de los servicios y
resultado de la contingencia.

b) Coordinador de infraestructura tecnologia (CIT)

Evaluar el dafio en la plataforma tecnoldgica de TOC, coordinar y dirigir
las acciones necesarias para su recuperacion en el Data Center
secundario y la restauracion de los servicios a condiciones normales.
Recuperar la plataforma base de los sistemas criticos TOC de acuerdo
a la prioridad de recuperacién definida.

Asegurar que toda la documentacién relacionada a estandares,
operaciones, registros vitales, programas de aplicacion, etcétera, se
encuentren almacenados en un ambiente seguro.

Mantener procedimiento de respaldo y restauracion actualizado
Mantener actualizado el diagrama actual de conexiones de dispositivos
primario y de contingencia

Mantener actualizado inventario de infraestructura de comunicaciones
de datos y coordinar las estrategias de recuperacion con los
proveedores de servicios.

c) Coordinador de Sistemas de informacion (CSl)

Confidencialidad

Interno

Levantar los servicios de Base de Datos, con la data restaurada, vélida,
integra, probada y disponible para los usuarios.

Supervisar el correcto funcionamiento de sistemas y/o aplicaciones
Disponer de documentacion actualizada de aplicaciones y/o sistemas
productivos.

Disponer procedimientos operacionales

Validar el correcto desempefio de los servicios durante la contingencia

Criticidad 12
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d) Oficial de Seguridad de informacion (OSI)

» Supervisar el cumplimiento de los controles que permitan asegurar la
integridad, confidencialidad y disponibilidad de la informacion durante la
situacion de contingencia.

Disponer informes que describan la situacion de contingencia, sus hitos,
desarrollo y solucién.

16. Revision y aprobacion del documento

El presente documento ha sido revisado y aprobado mediante firma electronica:

Elaborado Revisado Aprobado

Gustavo Veliz Estrada Ricardo Navarro Luft Ricardo Navarro Luft

17. Revision y aprobacion del documento

., N . Solicitado Realizado Aprobado Fecha Vigente a
Versién Descripcion del cambio . ] ] - . ]
por: por: por: Aprobacion partir de:

0.0 Version inicial osl osl CEO 14/02/2019 | 14/02/2019
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