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1. INTRODUCCION

TOC PERU S.A.C. (en adelante TOC PERU) es una empresa peruana dedicada a propiciar el aumento de la

productividad y eficiencia de las empresas, instituciones y comunidades del pais a través del uso de herramientas
tecnolégicas de alta confiabilidad en telecomunicaciones y gestidon de la informacion. TOC PERU aprovecha la
capacidad de Internet y las redes de telecomunicacién en general, asi como modernas técnicas de seguridad
informatica, para realizar transacciones e intercambio de informacién a distancia de manera agil, eficiente y segura.

Para llevar a cabo los servicios de certificacion digital, TOC PERU cuenta con el respaldo de TOC S.A. (en

adelante TOC), quien provee los servicios de emision, re-emision, distribucion y revocacion de certificados digitales.

Dentro de los servicios que ofrece TOC PERU se encuentra la autenticacion de sus clientes, tanto en el caso de

personas juridicas como naturales; y el registro de evidencias de dicha verificacion.

2. GLOSARIO

Suscriptor: Es la persona natural responsable de la generaciéon y uso de la clave privada, a quien se le
vincula de manera exclusiva con un documento electrénico firmado digitalmente utilizando su clave privada.
En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la responsabilidad
de suscriptor. En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad de
suscriptor recaera sobre el representante legal designado por esta entidad. Si el certificado esta designado
para ser usado por un agente automatizado, la titularidad del certificado y de las firmas digitales generadas a
partir de dicho certificado corresponderan a la persona juridica. La atribucion de responsabilidad de suscriptor,
para tales efectos, corresponde a la misma persona juridica.

Operador de Registro: Persona que trabaja para la Entidad de Registro, que ha pasado por un proceso de
evaluacion de seleccion exhaustivo, que ha sido capacitado en temas de certificacion digital y que ha firmado
acuerdos de confidencialidad para garantizar la proteccion de los datos personales de los solicitantes de
certificados digitales.

Entidad de Certificacion: Entidad que presta servicios de emision, revocacion, re-emision, modificacion,
suspensioén de certificados digitales en el marco de la regulacion establecida por la IOFE.

Entidad de Registro: Entidad que realiza los procesos de verificacion de identidad de los solicitantes de los
servicios de certificacion digital.

Logs: Registros de auditoria.

3. ABREVIACIONES

ER: Entidad de Registro
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e EC: Entidad de Certificacion
e OR: Operador de Registro

2. AUDITORIA DEL SERVICIO PARA EL PROVEEDOR DE
INFRAESTRUCTURA

4me

N° Actividad Responsable
INICIO
Anualmente, coordinar una sesion de Proveedor de
1 auditoria con el Responsable del Servicio en f
TOC PERU Infraestructura.
2 Revisar el informe anterior de auditoria Proveedor de
Infraestructura.
Elaborar una lista de verificacion de los
controles que seran considerados, conforme
3 a la Declaracion de Practicas y la politica de Proveedor de
Seguridad y cualquier cambio efectuado en la | Infraestructura.
asignacion de responsabilidades a TOC
PERU
4 Coordinar las fechas de auditoria Proveedor de
Infraestructura.
5 Ejecutar la auditoria y emitir el informe Proveedor de
correspondiente Infraestructura.
FIN

5. AUDITORIAS INTERNAS DE TOC PERU

La EC y ER realiza auditorias internas cada seis (06) meses, el Responsable de Seguridad y Privacidad se asegurara

periddicamente que se mantienen los siguientes controles:

5.1. Relacion entre el auditor y TOC PERU SAC

En TOC PERU SAC, el auditor sera el designado como Responsable de Seguridad, especializado en la realizacién de
auditorias informaticas, por lo que no existe ningin conflicto de intereses que pueda desvirtuar su actuacion.

5.2. Topicos cubiertos por la auditoria

La auditoria verifica:

e Que TOC PERU SAC tiene un sistema que garantiza la calidad del servicio prestado.

Que TOC PERU SAC cumple con los requerimientos de las Politicas de Certificacion que gobiernan la

emision de los distintos certificados digitales.

e Que la CPS, se ajusta a lo establecido en las Politicas, con lo acordado por la Autoridad aprobadora de la

Politica y con lo establecido en la normativa vigente.
Que TOC PERU SAC gestiona de forma adecuada sus sistemas de informacion

e En los certificados de EV la auditoria interna realizara un muestreo de los certificados emitidos para su

analisis detallado.

e Dentro de la auditoria interna realizada se realizaran muestreos sobre certificados emitidos, verificando su

correcto procesamiento.
e Seguridad fisica: controles de acceso, medidas de defensa civil, etc.
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e Personal: Cambios o rotacion en el personal, baja de operadores de registro, cambios en el organigrama de la
ECyla ER.

e Documentos: Modificaciones en el procedimiento de verificaciones y registro, creacién de manuales o

instrucciones técnicas, etc.

Identificacion y autenticacion.

Servicios y/o funciones operacionales.

Los controles para la ejecucién de los procedimientos

Controles de seguridad técnicos.

N° Actividad Responsable
INICIO
Anualmente, especificamente en el primer

1 semestre del afo. Coordinar una sesion de Responsable de
auditoria con el Responsable de la ER de Seguridad
TOC PERU

Responsable de

2 Revisar el informe anterior de auditoria Sequridad

Elaborar una lista de verificacién de los
controles que seran considerados, conforme
3 a la Declaracion de Practicas y la politica de
Seguridad y cualquier cambio efectuado en la
asignacion de responsabilidades

Responsable de
Seguridad

Responsable de

4 Coordinar las fechas de auditoria .
Seguridad
5 Ejecutar la auditoria y emitir el informe Responsable de
correspondiente Seguridad
FIN

6. VERIFICACIONES INTERNAS

La ER lleva a cabo verificaciones periédicamente de forma anual.
El Responsable de Seguridad y Privacidad valida los siguientes temas:

- Correcto uso del Token Criptografico para acceder a la VPN.
- Correcto funcionamiento de la VPN y la Plataforma de Servicio.
- Evidencias del flujo de procesos de emision, renovacion y revocacion.

El responsable de Seguridad, luego de realizar la verificacion, enviara un mensaje de correo electronico al
responsable de la ER indicando si se presentaron observaciones o si se realizé satisfactoriamente.

7. AUDITORIAS DE INDECOPI

N° Actividad Responsable
INICIO
Anualmente, coordinar una sesion de
1 auditoria con el INDECOPI Responsable de la ER
2 Revisar el informe anterior de auditoria Auditor
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Elaborar una lista de verificacién de los
controles que seran considerados, conforme
3 a la Declaracion de Practicas y la politica de
Seguridad y cualquier cambio efectuado en la
asignacion de responsabilidades

Auditor

4 Coordinar las fechas de auditoria

Auditor

5 Ejecutar la auditoria y emitir el informe
correspondiente

Auditor

FIN

8. LINEAMENTOS DEL PROCEDIMIENTO

a) Fl servicio brindado por la ER de TOC PERU, debera ser auditado respecto de las responsabilidades

asignadas en la Declaracion de Practicas y la Politica de Seguridad.

b) El auditor asignado debera ser verificado, respecto de sus antecedentes antes de tener acceso a los
sistemas a auditar, asimismo debera firmar el convenio de confidencialidad y la declaraciéon jurada de
libertad de conflictos de interés, asimismo, debera acreditar tener el conocimiento y perfil especificado en

el documento Roles de la ER.

c) lLas auditorias pueden ser anuales o cada vez que sean requeridas por el Responsable de la ER o por el

INDECOPI.
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