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DEFINICIONES Y ABREVIACIONES

Entidad de Certificacion - EC

Entidad que presta servicios de emision, revocacion, re-
emision, suspension de certificados digitales en el marco
de la regulacion establecida por la IOFE.

Entidad de Registro - ER

Entidad que realiza los procesos de verificacion de
identidad de los solicitantes de los servicios de certificacion
digital.

Politica de Certificacion

Conjunto de reglas que indican el marco de aplicabilidad de
los servicios para una comunidad de usuarios definida.

Titular

Entidad que requiere los servicios provistos por la EC de
PERU SECUE y que esta de acuerdo con los términos y
condiciones de los servicios conforme a lo declarado en el
presente documento.

Tercero que confia

Persona que recibe un documento, log, o notificacion
firmado digitalmente, y que confia en la validez de las
transacciones realizadas.

11 PKI PARTICIPANTES

111 ENTIDAD DE CERTIFICACION TOC PERU (EC TOC PERU)

TOC PERU, en su papel de Entidad de Certificacion, es la persona juridica privada que presta
indistintamente servicios de produccion, emision, gestion, cancelacion u otros servicios inherentes a

la certificacion digital.

A TOC PERU como Entidad de Certificacion, le correspondera la realizacion de todos los

tramites y procedimientos administrativos necesarios ante la AAC a fin de poder ingresar a la IOFE.

112 ENTIDAD DE REGISTRO TOC PERU (ER TOC PERU)

TOC PERU, brinda los servicios de Entidad de Registro, la cual es la encargada de certificar la
validez de la informacion suministrada por el solicitante de un certificado digital, mediante la
verificacion de su identidad y su registro.

113 PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL (TOC SA)

Los proveedores de servicios de certificacion son terceros que prestan su infraestructura o
servicios tecnologicos a la Entidad de Certificacion TOC PERU, cuando la entidad de certificacion asi
lo requiere y garantizan la continuidad del servicio a los titulares durante todo el tiempo en que se
hayan contratado los servicios de certificacion digital.

Los servicios de certificacion digital que ofrece TOC PERU son provistos, en un contrato de
tercerizacion, por TOC S.A. en Chile.
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114 TITULAR

Titular es la persona natural o juridica a cuyo nombre se expide un certificado digital y por
tanto actua como responsable del mismo confiando en €l, con conocimiento y plena aceptacion de
los derechos y deberes establecidos y publicados en la Declaracion de Practicas de Certificacion de
TOC PERU.

La figura de Titular sera diferente dependiendo de los distintos certificados emitidos por TOC
PERU conforme a lo establecido en la Politica de Certificacion.

115 SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave
privada, a quien se le vincula de manera exclusiva con un documento electronico firmado
digitalmente utilizando su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad
de suscriptor recaera sobre el representante legal designado por esta entidad. Si el certificado esta
designado para ser usado por un agente automatizado, la titularidad del certificado y de las firmas
digitales generadas a partir de dicho certificado corresponderan a la persona juridica. La atribucion
de responsabilidad de suscriptor, para tales efectos, corresponde a la misma persona juridica.

11.6 SOLICITANTE

Se entendera por Solicitante, la persona natural o juridica que solicita un Certificado emitido
bajo la Declaracion de Practicas de Certificacion de TOC PERU.

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.

117 TERCERO QUE CONFIA

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar y
confiar en los certificados digitales emitidos por la Entidad de Certificacion TOC PERU a un titular. EL
Tercero que confia, a su vez puede ser o no titular.

118 ENTIDAD A LA CUAL SE ENCUENTRA VINCULADO EL TITULAR

En su caso, la persona juridica u organizacion a la que el Titular se encuentra estrechamente
relacionado mediante la vinculacion acreditada en el Certificado.



4H0

; O E POl Seguridasd TosC PERL 584

Registro. La linea telefonica para la atencion a titulares y terceros para consultas relacionadas con el
servicio que dispone TOC PERU es permanente.

Las responsabilidades contractuales, garantias financieras y coberturas de seguros son
brindadas por TOC SA de acuerdo a su documento Declaracion de Practicas de Certificacion,
publicado en:

s , ,

3. ALCANCE

La presente politica es de cumplimiento obligatorio para el personal contratado por TOC PERU
que participan de las operaciones criticas de los servicios descritos en la Declaracion de Practicas de
Registro y Declaracion de Practicas de Certificacion.

4. POLITICA DE SEGURIDAD DE LA INFORMACION

TOC PERU, en calidad de Entidad de Registro, tiene como objetivo de seguridad, garantizar la
autenticidad e integridad de la informacion critica de los procesos de registro, mediante la gestion de
riesgos de seguridad y la aplicacion de politicas y estandares que regulen las actividades criticas de
las operaciones de sellado de tiempo, por parte del personal y terceros subcontratados, en
cumplimiento de las obligaciones de la ER en los ambitos legales, regulatorios y contractuales.

5. SEGURIDAD FiSICA

5.1 UBICACION Y CONSTRUCCION DEL LOCAL

La ubicacion y diseno de las instalaciones de la ER de TOC PERU debe prever el dano
por desastres naturales, como inundacion, terremoto; asi como desastres creados por el
hombre, como incendios, disturbios civiles y otras formas de desastre, manteniendo vigente
su acreditacion ante el Instituto Nacional de Defensa Civil.

5.2. SEGURIDAD FiSICA DEL PERSONAL Y EL EQUIPAMIENTO

A fin de proteger al personal y el equipamiento en las instalaciones de la ER de TOC
PERU, los medios que garanticen la seguridad fisica de los equipos y del personal, deben
implementar los siguientes controles:
5.2.1. Senalizacion de zonas seguras
52.2. Provision de extinguidores contra incendios

52.3. No debe existir cableado eléctrico expuesto
5.2.4. Uso de estabilizadores y supresores de picos

5.3. PERIMETROS DE SEGURIDAD Y CONTROL DE ACCESO FiSICO

Acorde al objetivo de control Ag Control de acceso de la norma ISO 27001:2013, se definen las reglas de
acceso para diversos sistemas, equipos, instalaciones e informacion en base a los requerimientos de negocios y
de seguridad; en el Sistema de Gestion de Seguridad de la Informacion (SGSI) de TOC.
Detalles del anterior proposito y finalidad, se encuentran en el documento PR-03-00 Control de Acceso, donde
se especifican los protocolos relacionados con gestion de privilegios, equipos, software, entre otros.

Con respecto a las areas de archivo de documentos en papel y archivos electronicos, estas deben estar
protegidas constantemente contra acceso no autorizado:

531 Deben estar en ambientes separados de las areas publicas de registro.
53.2. Solo debe ingresar personal autorizado
53.3. Elingreso y salida del personal debe ser registrado
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Los terceros y el personal de limpieza pueden ingresar con autorizacion del
Responsable de Seguridad, deben ser previamente identificados y deben ser
registrados y supervisados durante su estancia en el area

Elingreso y salida de documentos debe ser registrada

Debe estar cerrada bajo llave cuando no esté siendo usada

Cuando sea asignado un personal nuevo se deberan verificar sus antecedentes

Las operaciones de validacion y registro pueden realizarse en las instalaciones de TOC
PERU o en las instalaciones del cliente o cualquier otro lugar definido por él en presencia del
Operador de Registro, el cual sera responsable de proteger la informacion proporcionada por el

cliente.

5.4. Control de acceso a la red

Las conexiones no seguras a los servicios de red pueden afectar a toda la institucion, por lo tanto, se
controlara el acceso a los servicios de red tanto internos como externos. Esto es necesario para garantizar que los
usuarios que tengan acceso a las redes y a sus servicios, no comprometan la seguridad de los mismos. Las
reglas de acceso a la red a través de los puertos, estaran basadas en la premisa " todo esta restringido, a menos
que esté expresamente permitido”.

54.1.

5.4.2.

54.3.

5.4.4.

5.4.5.

5.4.6.

Politica de utilizacion de los servicios de red

Para la activacion y desactivacion de derechos de acceso a las redes, se debe: 1
e Controlar elacceso a los servicios de red tanto internos como externos.

e [dentificar las redes y servicios de red a los cuales se permite el acceso.

e Realizar procedimientos de autorizacion de acceso entre redes.

e Establecer controles y procedimientos de administracion para proteger el acceso vy servicios
de red

Autenticacion de usuarios para conexiones externas

TOC contempla servicios de conexiones externas SSL, VPN vy primarios para usuarios que
requieran conexion remota a la red de datos. La autenticacion a los servicios VPN para
usuarios con conexiones externas, esta documentada mediante el procedimiento PROC Acceso
Remoto VPN.

Identificacion de equipos en la red

TOC controlara e identificara los equipos conectados a su red, mediante el uso de controladores
de dominio, asignacion manual de IP y portal cautivo para la conexion WIFI.

Proteccion de los puertos de configuracion y diagnostico remoto

e |Los puertos que permitan realizar mantenimiento y soporte remoto a los equipos de
red, servidores y equipos de usuario final, estara restringido a los administradores de
red o servidores. ]

e | os usuarios finales deberan permitir tomar el control remoto de sus equipos para el Area
de Soporte, teniendo en cuenta no tener archivos con informacion sensible a la vista, no
desatender el equipo mientras que se tenga el control del equipo por un tercero.

e  Se deben implementar controles de acceso a nivel de puertos segun los estandares
tanto en las oficinas centralizadas, como en los sitios de teletrabajo.

Separacion de redes

e TOC utilizara dispositivos de seguridad ‘firewalls’, para controlar el acceso de una red a
otra.

e | a segmentacion se realizara en equipos de enrutamiento mediante la configuracion de lista de
control de acceso y configuraciones de VLANs en los equipos de comunicaciones.

e | as redes inaldambricas no podran conectarse a redes alambricas.
Control de conexion de las redes

e La capacidad de descarga de cada usuario final sera de 10 Mb.
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e | a seguridad para las conexiones WiFi sera WPA2 o superior.

e Se restringira el acceso a mensajeria instantanea, telefonia a través de interne!, correo
electronico comercial no autorizado, descarga de archivos de sitio peer to peer, conexiones a
sitios de streaming no autorizado, acceso a sitios de pornografia., servicios de escritorio remoto a
traves de interne!, cualquier otro servicio que vulnere la seguridad de la red o degrade el
desempeijo de la misma.

5.4.7. Control de enrutamiento de red

TOC proveera a través del Proveedor de Servicio de Internet, el servicio de internet! institucional,
el cual sera administrado por el Oficial de Seguridad de Informacion y sera el unico servicio de
internet! autorizado.

5.5. PROTECCION CONTRA LA EXPOSICION AL AGUA

Las instalaciones deben estar protegidas contra exposicion al agua, en particular, las areas
de archivo deben estar distantes de zonas de filtracion de agua o humedad, ya sea en el techo o en
las paredes colindantes.

5.6. PROTECCION CONTRA INCENDIOS

Las instalaciones deben poseer las siguientes medidas para la prevencion y proteccion
contra incendios:

561  Esta prohibido fumar o generar cualquier fuente de humo o fuego dentro de las
areas de archivo y en las instalaciones de TOC PERU

56.2. Se debe contar con un extinguidor visible, destinado a extinguir fuego sobre
equipos electronicos y documentos en papel.

56.3. Una copia de los documentos y archivos electronicos, que poseen las solicitudes de
los servicios de registro y los contratos de los titulares y suscriptores debe ser
guardada en un lugar de contingencia protegida por el Responsable de la ER,
contra acceso no autorizado

5.7. ARCHIVO DE MATERIAL

Los archivos tanto electronicos como de papel (contratos de suscriptores y solicitudes de
los servicios de registro) y el material distintivo (formatos membretados propios de la ER), deben
estar protegidos en las areas de archivo, en contenedores de proteccion contra fuegos y deben
situarse en diversas dependencias para eliminar riesgos asociados a una unica ubicacion.

El acceso a estos contenedores debe estar restringido a personal autorizado.

5.8. GESTION DE RESIDUOS

Los archivos tanto electronicos como de papel (contratos de suscriptores y solicitudes de
los servicios de registro) y el material distintivo (formatos membretados propios de la ER), que
requieran ser eliminados o su soporte electronico requiera ser desechado, deberan ser borrados o
destruidos de manera irrecuperable.

5.9. COPIA DE SEGURIDAD EXTERNA

Una copia de los documentos y archivos electronicos, que poseen las solicitudes de los
servicios de registro y los contratos de los titulares y suscriptores debe ser guardada en un lugar de
contingencia protegida por el Responsable de la ER, contra acceso no autorizado.



4H0

; O E PO Seguridasd Toss FERL S AL

0. GESTION DE ROLES

6.1. ROLES DE CONFIANZA

Los roles de confianza deben ser definidos de la siguiente manera:

-Responsable de la ER: Son aquellos responsables de dar de alta a los operadores en las plataformas de

la ER.

-Responsable de la EC: Son aquellos que estan autorizados para hacer instalaciones, configuraciones y

al mismo tiempo, mantener los sistemas para la administracion de los servicios.

-Responsable de Seguridad: Es aquel responsable de la administracion e implementacion de las

politicas, planes y procedimientos de seguridad y privacidad de la informacion

-Operadores de Registro: Es aquel responsable de comprobar la autenticidad de la informacion
entregada por el solicitante para la emision, re-emision, revocacion, suspension o modificacion de

certificados digitales.
- Auditores:

Estos roles deben ser asignados formalmente por el Responsable de TOC PERU en calidad
Entidad de Registro.

La descripcion de los roles debe incluir las labores que pueden como las que no pueden
ser realizadas en el gjercicio de tales roles, las mismas que deben ser puestas de manifiesto a las
personas que ejercen dichas funciones. Se debe obtener constancia por escrito del conocimiento de
las mismas.

6.2. NUMERO DE PERSONAS REQUERIDAS POR LABOR

Los cambios en los documentos normativos requieren de la autorizacion de los
Responsables de la ER, el Responsable de Seguridad y el de Privacidad, dichos roles no son
incompatibles y pueden ser asumidos por un mismo cargo.

6.3. IDENTIFICACION Y AUTENTICACION PARA CADA ROL

Los roles de confianza se deben emplear controles de acceso fisico para el acceso a las
areas de archivo, asi como logicos para las comunicaciones con la EC. Los controles de acceso a los
sistemas de Registro dependen de la configuracion de los sistemas de la EC de TOC PERU.

6.4. AUDITORIA

El auditor asignado por el INDECOPI debera ser siempre una persona independiente de las
operaciones de registro.

Los registros archivados y los registros de auditoria se mantienen durante el tiempo de validez
de los certificados involucrados y se retienen por un periodo no inferior a 10 anos.

Las evaluaciones técnicas y de archivos del INDECOPI deberan llevarse a cabo una vez al ano y
cada vez que el INDECOPI lo requiera.

7. GESTION DEL PERSONAL

7.1 CUALIDADES Y REQUISITOS, EXPERIENCIA Y CERTIFICADOS

Los roles de confianza deben tener conocimiento y entrenamiento en las operaciones de
registro digital, la Politica de Seguridad de la Informacion y la Politica y el Plan de Privacidad de
Datos.

Asimismo, deben tener experiencia relacionada a los temas de certificacion digital.
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8. PROCEDIMIENTOS DE REGISTRO DE AUDITORIAS

8.1. Cualificacion del Auditor

e Elauditor debe estar autorizado por el INDECOPI para realizar sus funciones

e El auditor debe ser independiente de la Entidad Certificadora, y, al mismo tiempo, no
haber realizado trabajos para ella dentro de los 2 anos anteriores a la ejecucion de la
auditoria.

e El auditor debe contar con experiencia significativa en tecnologias de la informacion,
seguridad y tecnologias de PKly criptograficas

8.2. TIPOS DE EVENTOS REGISTRADOS

Los sistemas de informacion sensible son provistos por la EC de TOC PERU ya que es esta
quien administra y define los logs de auditoria.

Se guardaran los contratos de los titulares y suscriptores, asi como las solicitudes de los
procesos de registro, como evidencia de las transacciones realizadas y para efectos de auditoria.

La ER de TOC PERU genera reportes de los siguientes eventos:
- Acceso fisico a las areas sensibles.
- Cambios en el personal.

- Informes completos de los intentos de intrusion fisica en las infraestructuras que
dan soporte al sistema de certificacion.

El registro de auditoria de eventos debe registrar la hora, fecha e identificadores
software/hardware.

821 Eventos significativos

Todos los registros de auditoria contienen la fecha y hora del servidor de la PSC, sincronizado con la TSA de TOC
SAC, quedando registrada la ocurrencia del evento pertinente.

8.3. FRECUENCIA DEL PROCESAMIENTO DEL REGISTRO

Los registros de auditoria deben ser procesados y revisados una vez al mes como minimo
con el fin de buscar actividades sospechosas o no habituales.

El procesamiento de los registros de auditoria debe incluir la verificacion de que dichos
registros no hayan sido manipulados.

8.4. PERIODO DE CONSERVACION DEL REGISTRO DE AUDITORIAS

Como minimo los contratos de suscriptores vy titulares, asi como las solicitudes de los
procesos de registro deben conservarse por un periodo de diez (10) anos.

8.5. PROTECCION DEL REGISTRO DE AUDITORIA

Las areas de archivo donde se almacenan los contratos de los suscriptores y los titulares,
asi como las solicitudes de los procesos de registro estaran protegidos contra acceso no autorizado
y los ingresos y salidas de personal seran registrados.

La destruccion de un archivo de auditoria solo se podra llevar a cabo con la autorizacion de
INDECOPI, siempre y cuando haya transcurrido un periodo minimo de 10 anos.

8.6. COPIA DE SEGURIDAD DEL REGISTRO DE AUDITORIA
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Todas las solicitudes y contratos fisicos seran generados con copia y los documentos
electronicos tendran una copia por los Operadores de Registro. Las copias seran almacenadas en un
lugar diferente como contingencia, protegidas contra acceso no autorizado por el Responsable de
TOC PERU en calidad Entidad de Registro.

87 AUDITORIA

Las auditorias internas se llevaran a cabo al menos una vez al ano en TOC PERU en calidad
Entidad de Registro.

Las evaluaciones técnicas de INDECOPI se llevaran a cabo una vez al aho y cada vez que
INDECOPI lo requiera.

871 AUDITORIA DE REGISTRO

Los registros deben ser revisados como parte de la auditoria de la AAC, de manera
anual.

8.7.2. AUDITORIA DEL ARCHIVO

El archivo debe ser revisado como parte de la auditoria de la AAC, de manera anual.

8.7.3. AUDITORIA DE LOS PROCEDIMIENTOS Y CONTROLES

Los procedimientos y controles implementados que forman parte del SGSI vy
declarados en el SoA deben ser auditados de forma anual. Ademas, de acuerdo a lo
sefalado en norma ISO 27001.

8.8. NOTIFICACION AL TITULAR QUE CAUSA UN EVENTO

Las notificaciones automaticas dependen de los sistemas de la EC de TOC PERU, para todos
los eventos relacionados con el uso de los certificados por parte de un titular.

8.0. VALORACION DE VULNERABILIDAD

Los sistemas de registro son administrados por la EC de TOC PERU, por lo que la proteccion
perimetral de redes corresponde a la infraestructura de TOC SAC.

Q. TARIFAS, VALORES Y REEMBOLSO DE SERVICIOS

9.1 Tarifas

Las tarifas correspondientes a los servicios brindados por TOC SAC, seran informadas por el area de
ventas, quienes pondran a disposicion de los clientes la informacion detallada de los valores .

Cargo por emision de certificado.

Cargos de re- emision de certificado.

Tarifas de acceso al certificado.

Revocacion o tarifas de acceso a la informacion de estado.

Honorarios por otros servicios tales como el acceso a la correspondiente CP o CPS.
Politica de reembolso.

9.2. Reembolso de Servicios

TOC SAC incluye politicas de Reembolso en los contratos del suscriptor la cual aplica para los
siguientes casos:

e Enelcaso que un certificado no pueda ser instalado correctamente.
e Enelcaso que se proporcione un certificado de proposito o caracteristicas tecnologicas diferentes.

10. ARCHIVO
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TIPOS DE EVENTOS REGISTRADOS

Se mantiene: los datos de los suscriptores y titulares, los contratos y documentos que
dan constancia de cada solicitud realizada en la ER, las claves publicas de dicha entidad y el
registro de auditorias.

PERIODO DE CONSERVACION DEL ARCHIVO

El periodo minimo que se conservaran los archivos es por un periodo de diez (10)
anos, el cual es el periodo maximo requerido por la legislacion vigente. Transcurrido este
tiempo, los archivos de auditorias seran debidamente destruidos unicamente con la
autorizacion de INDECOPI

De ser necesario, las aplicaciones requeridas para tener acceso a un archivo también
deberan ser archivadas.

PROTECCION DEL ARCHIVO

El archivo fisico esta protegido con controles de acceso fisico para impedir el acceso
a personas no autorizadas. Los documentos deben estar firmados de manera manuscrita y
digital respectivamente para prevenir cualquier modificacion.

El ingreso y salida de documentos fisicos y digitales debe ser registrado para impedir
la pérdida o destruccion no autorizada.

Debe tomarse en consideracion la posibilidad de re-firmado de los archivos cuando
los avances en las tecnologias generen potencialmente una posibilidad de afectacion a los
mismos o la generacion de microformas segun Decreto Legislativo 681.

PROCEDIMIENTO PARA OBTENER Y VERIFICAR LA INFORMACION DEL ARCHIVO

Mensualmente, la integridad del archivo debe ser verificada.

RECUPERACION FRENTE AL COMPROMISO Y DESASTRE

PLAN DE CONTINGENCIAS

La ER de TOC PERU mantiene un plan de contingencias que define acciones, recursos y
personal para el restablecimiento y mantenimiento de las operaciones de registro de los procesos
de atencion de solicitudes de emision y revocacion, en el caso de producirse un acontecimiento
intencionado o accidental que inutilice o degrade los recursos y los servicios de certificacion.

El plan asegura que los servicios de registro para los procesos de emision y revocacion,
puedan ser reasumidos dentro de un plazo maximo de veinticuatro (24) horas.

Los planes son evaluados por lo menos una vez durante el periodo de cada auditoria o
evaluacion de compatibilidad y los resultados deben ser puestos a disposicion de los auditores de
compatibilidad o asesores, conjuntamente con la informacion respecto a las acciones correctivas
que pudieran ser necesarias.

La recuperacion de los sistemas administrados por la EC, incluyendo la disponibilidad de
los sistemas de registro, que permiten la comunicacion entre la ER y la EC, es responsabilidad de la
EC. En esos casos, TOC PERU en calidad Entidad de Registro informara a los titulares y suscriptores
el hecho mediante un mensaje de correo electronico.
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COMPROMISO DE LA CLAVE PRIVADA

En el caso de compromiso de la clave privada de un empleado que cumpla un rol de
confianza, el certificado debera ser revocado y se debera solicitar la emision de un nuevo
certificado.

ARCHIVO DE REGISTROS Y EVENTOS,

Los registros archivados vy los registros de auditoria se mantienen durante el tiempo de
validez de los certificados involucrados y se retienen por un periodo no inferior a 10 anos.
En el caso del Ciclo de vida de los Certificados y sus claves privadas, su registro sera
desde el momento en que éstos expiren.

TOC Peru SAC registra y guarda todos los logs de los eventos, correspondientes al
sistema de seguridad de la CAy de la RA, de acuerdo a las siguientes especificaciones:

Registro de eventos del sistema de seguridad CAy RA:

Encendido del sistema.

Apagado del sistema.

Registro de inicio y fin de sesion.

Registro de Intentos de accesos no autorizados al sistema de la CA o las RA a través de
la red.

Registro de Intentos de accesos no autorizados a la red interna de la CA.

Registro de Intentos de accesos nho autorizados al sistema de archivos.

Registro de intentos de creacion, modificacion, borrado, establecimiento de contrasefas
o0 cambio de privilegios.

Registro de generacion de claves propias.

Registro de eventos relacionados al ciclo de vida de la clave privada de la CA

Acceso fisico a los logs.

Registros de las aplicaciones de las CAy las RA.

Encendido y apagado de las aplicaciones de las CAy las RA.

Cambios en los detalles de las CAy/0 sus claves.

Cambios en la creacion de perfiles de certificados.

Cambios en la configuracion y mantenimiento del sistema.

Eventos del ciclo de vida de los certificados.

Eventos asociados al uso del modulo criptografico de la CA.

Registros de la destruccion de los medios que contienen las claves, datos de activacion.

Registro de eventos tecnologicos:

Modificacion y actualizacion en la politica de seguridad de la informacion.

Fallas e intermitencias del sistema.

Fallas del funcionamiento del hardware.

Registro de actividades en firewall, enrutadores y otros equipos de comunicaciones..
Registro de la documentacion presentada por el solicitante.

Registro de toda la informacion relacionada con el proceso de registro.

TOC SAC conserva toda la informacion de los sucesos relacionados con la preparacion
de los dispositivos DCCF.

TOC SAC, mantienen en formato fisico o digital, la siguiente informacion:

Documentacion de las ceremonias de creacion de claves de las CA.

Registros de acceso fisico a HSM.

BBDD de gestion de claves.

Mantenimiento, actualizacion y modificaciones en la configuracion del sistema.
Actualizacion de informacion del personal técnico especializado que lleva a cabo
labores de confianza en las CAy las RA.

Informes de compromisos y discrepancias.

Registros de la destruccion de informacion de claves, datos de activacion.

Registro de informacion personal del Solicitante, y del Firmante o del Custodio de
Claves,

Registro de posesion de datos de activacion, para operaciones con la clave privada de
las CA.

CONFIDENCIALIDAD DE INFORMACION
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12.1. INFORMACION CONSIDERADA CONFIDENCIAL
La ER de TOC PERU mantiene de manera confidencial la siguiente informacion:

e Material comercialmente reservado de la ER: planes de negocio y disefios e informacion
de propiedad intelectual, e informacion que pudiera perjudicar la normal realizacion de
Sus operaciones.

e Informacion de los suscriptores y titulares, incluyendo contratos, informacion que puede
permitir a partes no autorizadas establecer la existencia o naturaleza de las relaciones
entre los suscriptores y titulares;

e Informacion que pueda permitir a partes no autorizadas la construccion de un perfil de las
actividades de los suscriptores, titulares y terceros en quien confian.

e Se asegura la reserva de toda informacion que mantiene, la cual pudiera perjudicar la
normal realizacion de sus operaciones.

e Se permite la publicacion de informacion respecto a la revocacion o suspension de un
certificado, sin revelar la causal que motivo dicha revocacion o suspension.

La publicacion puede estar limitada a suscriptores legitimos, titulares o terceros que confian.

12.2. INFORMACION CONSIDERADA NO CONFIDENCIAL
La siguiente informacion sera considerada no confidencial:

- Informacion respecto de la revocacion o suspension de un certificado, sin revelar la
causal que motivé dicha revocacion o suspension, la publicacion puede estar limitada a suscriptores
legitimos, titulares o terceros que confian.

- Informacion de certificados (siempre que el suscriptor lo autorice en el contrato del
suscriptor) y su estado.

La publicacion puede estar limitada a suscriptores legitimos, titulares o terceros que confian.

13. DERECHOS DE PROPIEDAD INTELECTUAL

Propiedad de la Declaracion de Practicas de Certificacion:

“La propiedad intelectual de esta Politica de Seguridad, Declaracion de Practicas de Certificacion y de las
Politicas de Certificacion asociadas pertenece a TOC SAC'

Propiedad de los certificados :

“TOC SAC sera la unica entidad que gozara de los derechos de propiedad intelectual sobre los certificados
que emita si no se acuerda explicitamente lo contrario”.

Normas y politicas:

“Regular las normas y politicas de conocimiento publico, resguardando la propiedad intelectual y velar por
la No utilizacion de esto sin previo aviso o autorizacion por TOC".

14. CONFORMIDAD

Este documento ha sido aprobado por el Responsable de la ER de TOC PERU, y cualquier
incumplimiento por parte de los empleados, contratistas y terceros mencionados en el alcance
de este documento, sera comunicado a dicha autoridad para la ejecucion de las sanciones
respectivas.



