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1. INTRODUCCION

TOC PERU S.A.C. (en adelante TOC PERU) es una empresa peruana dedicada a
propiciar el aumento de la productividad y eficiencia de las empresas, instituciones y
comunidades del pais a través del uso de herramientas tecnoldgicas de alta confiabilidad
en telecomunicaciones y gestién de la informacién. TOC PERU aprovecha la capacidad de
Internet y las redes de telecomunicacidon en general, asi como modernas técnicas de
seguridad informatica, para realizar transacciones e intercambio de informacién a
distancia de manera agil, eficiente y segura.

Para llevar a cabo los servicios de certificacién digital, TOC PERU cuenta con el
respaldo de TOC SA (en adelante TOC SA), quien provee los servicios de emision,
distribucién y revocacidn de certificados digitales.

Dentro de los servicios que ofrece TOC PERU se encuentra la autenticacion de sus
clientes, tanto en el caso de personas juridicas como naturales; y el registro de evidencias
de dicha verificacién.

2. OBIJETIVO

Este documento tiene como objetivo la descripcién de operaciones y practicas que
utiliza TOC PERU para la administracién de sus servicios como Entidad de Certificacién
Digital — EC, en el marco del cumplimiento de los requerimientos de la “Guia de
Acreditacion de Entidades de Certificacion Digital (EC)” establecida por el INDECOPI.

3. OBIJETO DE LA ACREDITACION

El alcance de la acreditacion cubre la infraestructura y procesos de los servicios de
certificacion digital brindados por TOC PERU a través de la infraestructura provista y
administrada por la empresa TOC SA.

TOC PERU representa a TOC SA para todos los aspectos de mediacién entre las
personas juridicas y naturales del Estado Peruano y la Entidad de Certificacidn TOC SA.

La responsabilidad y garantias por los servicios de certificacion digital son asumidas por
TOCSA.

4. DEFINICIONES Y ABREVIACIONES
A efectos del documento de Practicas de Certificacion, las expresiones que se pasan a indicar
a continuacién tendran el alcance y/o significado que se pasa a indicar en cada caso:

4.1. Definiciones

e Prestador de Servicios de Certificacidn: Es aquella entidad que en conformidad con la
legislacién vigente emite certificados digitales.

e Autoridad de Registro: Es TOC PERU personalmente o representada a través de un
mandatario, para la comprobacidon fehaciente de la identidad de los solicitantes de
certificados.

e Certificado digital: Documento electrénico generado y firmado digitalmente por una entidad
de certificacion el cual vincula un par de claves con una persona natural o juridica confirmando
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su identidad.

Certificado raiz: Certificado cuyo suscriptor es TOC PERU y pertenece a la jerarquia que TOC
PERU presenta como Prestador de Servicios de Certificacién.

Clave privada: es una de las claves de un sistema de criptografia asimétrica que se emplea
para generar una firma digital sobre un mensaje de datos y es mantenida en reserva por el
titular de la firma digital.

Clave publica: es la otra clave en un sistema de criptografia asimétrica que es usada por el
destinatario de un mensaje de datos para verificar la firma digital puesta en dicho mensaje. La
clave publica puede ser conocida por cualquier persona.

Datos de creacidn de firma: Son datos Unicos que el suscriptor utiliza para crear una Firma
electrénica y que se encuentran inequivocamente unidos a la clave publica contenida en el
certificado digital.

Clave Publica: Son los datos que se utilizan para verificar el certificado digital y que se
encuentran inequivocamente unidos a los datos de creacion de firma.

Declaracién de Practicas de Certificacion: Declaracién de TOC PERU S.A.C., respecto a aquellas
practicas, a nivel de sistemas y de personal, que en base a sus buenas practicas dan seguridad
y confianza a los certificados y servicios provistos por TOC PERU.

Firma Digital: Es una firma electrdnica cualificada que utiliza técnica de criptografia asimétrica
basada en el uso de claves Unicas.

Listas de Revocacion de Certificados: Registro de acceso publico de certificados, en el que
guedara constancia de los certificados que han perdido su vigencia por haber sido revocados.
Numero de serie de Certificado: Valor entero y Unico que esta asociado inequivocamente con
un certificado expedido por TOC PERU.

OCSP (Online Certificate Status Protocol): Protocolo informatico que permite Ia
comprobacidn del estado de un certificado en el momento en que éste es utilizado.
Prestador de Servicios de Certificacion (PSC): Es aquella entidad que, en conformidad con la
legislacién, emite certificados digitales.

Politica de Certificacion: Es el conjunto de reglas que indican la aplicabilidad de un certificado
a una comunidad en particular y/o clase de aplicacién con requerimientos de seguridad
comunes y que completa la Declaracidon de Practicas de Certificacion, estableciendo las
condiciones de uso y los procedimientos seguidos por TOC PERU para emitir Certificados.
Solicitante: Persona que solicita la emisién de un certificado digital

dando cumplimiento a las exigencias establecidas en la Ley y en esta Declaracion de Practicas
de Certificacion.

Suscriptor: Es la persona cuya identidad personal ha quedado vinculada a los datos de
creacion de firma, a través de una clave publica certificada por el Prestador de Servicios de
Certificaciéon TOC PERU.

Terceras partes que confian: Aquellas personas que voluntariamente depositan su confianza
en un certificado de TOC PERU, comprobando la validez y vigencia del certificado segtn lo
descrito en esta Declaracién de Practicas de Certificacion y en las Politicas de Certificacion
asociadas a cada tipo de certificado.

Acrénimos

EC: Entidad Certificadora

ACR: Autoridad Certificadora Raiz
ER: Entidad de Registro

CA: Certification Authority



CP: Certificate Policy

CPS: Certification Practice Statement

CRL: Certificate Revocation List

DNI: Documento Nacional de Identificacion
FIPS: Federal Information Processing Standard
HSM: Hardware Security Module

PARTICIPANTES

5.1. ENTIDAD DE CERTIFICACION TOC PERU (EC TOC PERU)

TOC PERU, en su papel de Entidad de Certificacidn, es la persona juridica privada
gue presta indistintamente servicios de produccién, emisidén, gestidon, cancelacién u
otros servicios inherentes a la certificacidn digital.

5.2. ENTIDAD DE REGISTRO TOC PERU (ER TOC PERU)

TOC PERU brinda también los servicios de Entidad de Registro, la cual se encarga
de certificar la validez de la informacion suministrada por el solicitante de un certificado
digital, mediante la verificacién de su identidad y su registro.

5.3. PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL (TOC SA)

Los proveedores de servicios de certificacién son terceros que prestan su
infraestructura o servicios tecnolégicos a la Entidad de Certificacién TOC S.A, cuando la
Entidad de Certificacidn asi lo requiere y garantizan la continuidad del servicio a los
titulares durante todo el tiempo en que se hayan contratado los servicios de certificacion
digital.

Los servicios de certificacidn digital que se ofrecen son provistos por TOC SA.

5.4. TITULAR

Titular es la persona natural o juridica a cuyo nombre se expide un certificado
digital y por tanto actiia como responsable del mismo confiando en él, con conocimiento
y plena aceptacién de los derechos y deberes establecidos y publicados en la CPS de TOC
SA.

La figura de Titular sera diferente dependiendo de los distintos certificados emitidos por
TOC SA como prestador de servicios de TOC PERU.

5.5. SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la
clave privada, a quien se le vincula de manera exclusiva con un documento electrénico
firmado digitalmente utilizando su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella



recaera la responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la
responsabilidad del suscriptor recaera sobre el representante legal designado por esta
entidad. Si el certificado esta designado para ser usado por un agente automatizado, la
titularidad del certificado y de las firmas digitales generadas a partir de dicho certificado
corresponderd a la persona juridica. La atribucién de responsabilidad del suscriptor, para
tales efectos, corresponde a la misma persona juridica.

5.6. SOLICITANTE

Se entenderad por Solicitante, la persona natural o juridica que solicita un
Certificado emitido bajo esta CPS.

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.

5.7. TERCERO QUE CONFiA

Tercero que confia son todas aquellas personas naturales o juridicas que deciden
confiar en los certificados digitales emitidos por la Entidad de Certificacion TOC SA a un
titular. El Tercero que confia, a su vez puede ser o no titular.

5.8. ENTIDAD A LA CUAL SE ENCUENTRA VINCULADO EL TITULAR

En su caso, la persona juridica u organizacién a la que el Titular se encuentra
estrechamente relacionado mediante la vinculacion acreditada en el Certificado.

6. SERVICIOS DE CERTIFICACION DIGITAL

TOC PERU brinda los servicios de emisidn, revocacién y distribucion de los certificados de
TOC SA.

Los certificados y las practicas relacionadas a la gestidon de su ciclo de vida son
descritos en la Declaracidn de Practicas y la Politica de Certificacion de TOC SA:
https://www.toc.pe/f

6.1. TIPOS DE CERTIFICADO

TOC SA emite para TOC PERU S.A.C los siguientes tipos de certificado:

6.1.1.Personas Naturales

Los certificados se emitiran segtin el estandar X.509v3 ! y deberan incluir la siguiente informacién
individual:


https://www.toc.pe/f

Descripciéon/Observacion

Valor de Ejemplo

Version (version)

Version correspondiente a
estandar X.509 del certificado de
del Titular

V3 (0X2)

Numero de Serie
(serial Number)

Nimero de Serie Unico del
certificado X509

[NUMERO DE SERIE UNICO]

Algoritmo de
Firma

(Signature)

Identificados del Algoritmo vy
funcion de Hash utilizada por la
Autoridad Certificadora al firma

el Certificado X509

SHA-256 with RSA
1.2.840.113549.1.1.11)

Encryption

Emisor (Issuer)

Nombre Distintivo (DN) del

emisor.

[DN de la Subordinada que Firma el
Certificado Final]

Vigencia

Fecha y Hora de inicio y fin
vigencia del Certificado Digital en
formato utc Time.

[FECHA DE INICIO]

[FECHA DE EXPIRACION]




Sujeto (Titular)

Nombre Distintivo del Titular.

e SerialNumber se utilizara
paraincorporar el DNI del
Titular.

CN = [Nombre Completo Titular]
email Address = [Email Declarado]

SerialNumber = [DNI en el siguiente
formato: DNE:[XXXXXXX]

Location = [CIUDAD]

C=PE

Clave Publica Clave Publica del Titular del | RSA Encryption ( 1.2.840.113549.1.1.1)
Certificado Largo: 2048 bits o superior

Extensidon - Uso | Uso de Clave RSA | Digital Signature, Non-Repudiation

de Clave (2.5.29.15)

Extension — Lista

de Revocacién
punto de
publicacién

URI de la Lista de Distribucion

CRL Distribution Points ( 2.5.29.31)

URI =




6.1.2.Representantes Legales

Los certificados digitales para Representantes Legales se emitirdn seguin el estandar X.509v3 y

deberan incluir la siguiente informacion individual:

Descripciéon/Observacion

Valor de Ejemplo

Version (version)

Version correspondiente a
estandar X.509 del certificado
Digital del Titular

V3 (0X2)

NuUmero de Serie
(serial Number)

Nimero de Serie Unico del
certificado X509

[NUMERO DE SERIE UNICO]

Algoritmo de
Firma
(Signature)

Identificados del Algoritmo vy
funcion de Hash utilizada por la
Autoridad Certificadora al firma
el Certificado X509

SHA-256 with RSA Encryption (
1.2.840.113549.1.1.11)

Emisor (Issuer)

Nombre Distintivo (DN) del
emisor.

[DN de la Subordinada que Firma el
Certificado Final]

Vigencia

Fecha y Hora de inicio y fin
vigencia del Certificado Digital en
formato utc Time.

[FECHA DE INICIO]

[FECHA DE EXPIRACION]
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Sujeto (Titular)

Nombre Distintivo del Titular.

e serialNumber se utilizara
para incorporar el DNI
ante.del Represent

CN = [Nombre Completo Titular]
email Address = [Email declarado]

SerialNumber = [DNI en el siguiente
formato: DNEXXXXXXX]

(o) =
Representada]

[Nombre de Ila Institucion

OU = [RUC de la Institucion Representada
formato: RUC:XXXXX]

OU = [Cargo del Represente]
OU = Validado por TOC Peru SAC
Location = [CIUDAD]

C=PE

Clave Publica Clave Publica del Titular del | RSA Encryption ( 1.2.840.113549.1.1.1)
Certificado Largo: 2048 bits o superior

Extensiéon - Uso | Uso de Clave RSA | Digital Signature, Non-Repudiation

de Clave (2.5.29.15)

Extension — Lista
de
punto

Revocacion
de
publicacién

URI de la Lista de Distribucion

CRL Distribution Points ( 2.5.29.31)

URI =
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6.1.3.Empresas

Los certificados digitales para Empresas emitiran segun el estandar X.509v3 y deberan incluir la
siguiente informacion individual:

Descripciéon/Observacion Valor de Ejemplo

Version (version) | Version  correspondiente  a | V3 (0X2)
estandar X.509 del certificado
Digital del Titular

Numero de Serie | Nimero de Serie Unico del | [NUMERO DE SERIE UNICO]
(serial Number) | certificado X509

Algoritmo de | Identificados del Algoritmo y | SHA-256 with RSA Encryption (
Firma funcidon de Hash utilizada por la | 1.2.840.113549.1.1.11)
(Signature) Autoridad Certificadora al firma

el Certificado X509

Emisor (Issuer) Nombre Distintivo (DN) del | [DN de la Subordinada que Firma el
emisor. Certificado Final]

Vigencia Fecha y Hora de inicio y fin [FECHA DE INICIO]

vigencia del Certificado Digital en

formato utc Time. [FECHA DE EXPIRACION]
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Sujeto (Titular)

Nombre Distintivo del Titular.

e SerialNumber se utilizara
paraincorporar el RUC de
la Empresa.

CN = [Nombre Empresa]

email Address =
Suscriptor]

[Email declarado del

SerialNumber = [RUC en el siguiente
formato: RUC:XXXXXXX]

O = [Nombre Completo del Suscriptor]

OU = [TIPO DE DOCUMENTO y NUMERO
del Suscriptor
TIPODOC:XXXXXX]

en Formato

OU = [Cargo del Representante]
OU = Validado por TOC Peru SAC
Location = [CIUDAD]

C=PE

Clave Publica Clave Publica del Titular del | RSA Encryption ( 1.2.840.113549.1.1.1)
Certificado Largo: 2048 bits o superior

Extensiéon - Uso | Uso de Clave RSA | Digital Signature, Non-Repudiation

de Clave (2.5.29.15)

Nombre 2.5.29.17 RFC 822 Name Email de la Empresa

Alternativo del
Sujeto - Email

Extension — Lista
de
punto

Revocacion
de
publicacién

URI de la Lista de Distribucion

CRL Distribution Points ( 2.5.29.31)

URI =
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7. RESPONSABILIDADES DE TOC PERU

Las responsabilidades contractuales, garantias financieras y coberturas de seguros
son brindadas por TOC SA a sus clientes, TOC PERU actta de la misma manera en el
territorio peruano, obteniendo cobertura de seguros sobre sus servicios profesionales, o
garantias bancarias que respalden sus operaciones.

TOC PERU representa a TOC SA para todos los aspectos de ejecucién de obligaciones
contractuales, responsabilidad y mediacidn entre las personas juridicas y naturales del
Estado Peruano y la Entidad de Certificacion.

Asimismo, TOC PERU brinda los servicios de registro o verificacién conforme a las
Guias de Acreditacién del INDECOPI, para realizar la verificacién de identidad de las
personas juridicas y naturales solicitantes de los certificados digitales.

Las peticiones, quejas o reclamos sobre los servicios prestados por TOC SA, son
recibidas directamente por TOC PERU. La linea telefénica y correo electrénico para la
atencidn a titulares y terceros para consultas relacionadas con el servicio que brinda TOC
PERU, se indica en la seccién Persona de contacto del presente documento.

RESPONSABILIDADES DE LOS TITULARES Y SUSCRIPTORES

Los usuarios y solicitantes de los certificados digitales provistos por TOC PERU, son
responsables de revisar la presente CPS y las Politicas de Certificacion, a fin de ser
enterados de las caracteristicas de la plataforma de servicios, infraestructura y
procedimientos empleados en la gestidn del ciclo de vida de los certificados digitales, Raiz,
Intermedios y de usuario final, asi como las obligaciones de cada parte.

USO DEL CERTIFICADO

9.1. USO PERMITIDO DEL CERTIFICADO

El uso adecuado de los Certificados emitidos se encuentra especificado en la
Politica General de Certificacion de TOC SA cumpliendo con los estandares minimos
exigidos por la AAC conforme a la RFC 3647, los certificados emitidos bajo esta CPS
pueden ser utilizados con los siguientes propésitos:

Autenticacion del cliente. El Titular del certificado puede autenticar, frente a otra
parte, su identidad, demostrando la asociacién de su clave privada con la respectiva clave
publica, contenida en el certificado.

Firma digital. La utilizacién del certificado garantiza que el documento firmado es
integro, es decir, garantiza que el documento no fue alterado o modificado después de
firmado por el Titular. Se certifica que el mensaje recibido por el Receptor o Destino que
confia es el mismo que fue emitido por el Titular.

No repudio. Con el uso de este Certificado también se garantiza que la persona que
firma el documento no puede repudiarlo, es decir, el Titular que ha firmado no puede
negar la autoria o la integridad del mismo.

9.2. USO PROHIBIDO DEL CERTIFICADO

En general, cualquier uso que no esté explicado en la seccidn Uso Permitido del
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Certificado o en otra seccién de este documento es considerado prohibido.

10. PERSONA DE CONTACTO
Datos de la Entidad de Certificacion Digital y de Registro:

Nombre: TOC PERU S.A.C.

Direccidn: Av. Grau 629 oficina — Barranco
Domicilio: Lima

Teléfono: +51 960114208

Correo electrdnico: adefeudis@toc.pe
Pagina Web: https://www.toc.pe/

Datos de la Entidad Prestadora de Servicios de Certificacion Digital:

Nombre: TOCS.A

Direccidn: Av. Santa Maria 2670 - Chile
Teléfono: +562 2946 5752

Correo electrénico: contacto@toc.cl
Pagina Web: www.tocbiometrics.com

Persona de Contacto

Nombre: Alex de Feudis

Direccidn: Av Grau 629 oficina 107 — Barranco
Teléfono: +51 975 165 669

Correo electrdnico: adefeudis@toc.pe

11.ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS DE CP Y CPS

TOC PERU administra los documentos de Declaracién de Préacticas, y todos los
documentos normativos de la EC de TOC PERU.

Para cualquier consulta
contactar:

- Nombre: Alexander de Feudis
- Cargo: Gerente General

- Direccidon de correo electrénico: adefeudis@toc.pe

12.PUBLICACION DE LA DECLARACION DE PRACTICAS

La Declaracién de Practicas de Certificacién Digital- CPS de TOC PERU, la Politica y
Plan de Privacidad, asi como la Declaracién de Practicas y Politica General de Certificacidon
de TOC PERU y otra documentacién relevante son publicados en la siguiente direccién:
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13.

14.

15.

www.toc.pe

Todas las modificaciones relevantes seran comunicadas al INDECOPI y las nuevas
versiones del documento serdn publicadas en el mismo sitio web.

El presente documento es firmado por el responsable de la EC de TOC PERU antes
de ser publicado, y se controlan las versiones del mismo, a fin de evitar modificaciones y
suplantaciones no autorizadas.

Los documentos referidos a la Declaracidn de Prdcticas y Politicas de Certificacién de
los proveedores de TOC PERU, asi como la Declaracién de Practicas de las ER con las que
tiene filiacién seran publicados en la siguiente direcciéon: www.toc.pe

RESPONSABILIDADES SOBRE REPOSITORIOS Y PUBLICACION DE INFORMACION

En el siguiente enlace se encuentran todo el repositorio referido a las
operaciones de TOC SAy TOC PERU SAC como EC:

https://www.toc.pe/f

PUBLICACION DE LA INFORMACION DE CERTIFICACION

El Responsable de la EC de TOC PERU es el encargado de la autorizacién de la
publicacion de la CPS y es responsable de asegurar la integridad y disponibilidad de la
informacién publicada en la pagina Web: www.toc.pe

PLAZO O FRECUENCIA DE LA PUBLICACION

Certificado Raiz

El certificado raiz se publicard y permanecerd en la pagina Web de la Entidad de
Certificacion TOC PERU durante todo el tiempo en que se estén prestando servicios de
certificacion digital.

Certificado Subordinada

El certificado de la EC Subordinada se publicara y permanecera en la pagina Web de
la Entidad de Certificacién TOC PERU durante todo el tiempo en que se estén prestando
servicios de certificacion digital.

Lista de Certificados Revocados (CRL)

TOC SA publicara en la pagina Web, la lista de certificados revocados en los eventos
y con la periodicidad definidas en el numeral Frecuencia de emision de las CRLs.
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Declaracion de Practicas de Certificacion (CPS)

Con autorizacién del Responsable de la Entidad de Certificaciéon de TOC PERU vy el
INDECOPI, se publicara la version finalmente aprobada. Los cambios generados en cada
nueva versién seran previamente informados al INDECOPI y publicados en la pagina Web
de la Entidad de Certificacién de TOC PERU junto con la nueva versién. La Auditoria anual
validara estos cambios y emitira el informe de cumplimiento.

15.1. CONTROLES DE ACCESO A LOS REPOSITORIOS

La consulta a los repositorios disponibles en la pdgina Web de TOC SA, antes
mencionados, es de libre acceso al publico en general. La integridad y disponibilidad de la
informacién publicada es responsabilidad de TOC SA, que cuenta con los recursos y
procedimientos necesarios para restringir el acceso a los repositorios con otros fines
diferentes a la consulta y a la pagina Web por parte de personas ajenas a TOC SA.

16.IDENTIFICACION Y AUTENTICACION

16.1. TIPOS DE NOMBRES

A todos los suscriptores se les asigna un Nombre Distintivo (DN) de acuerdo con el estandar
X.501. Este ADN estd compuesto por un Nombre Comun (CN), el cual incluye una
identificacion Unica del suscriptor como se describe en la seccion Certificados del Suscriptor
de la Entidad Final, y una estructura de componentes X.501 como se define en seccidn
Reglas para la interpretacidn de varias formas de nombre.

16.1.1. Certificado raiz de TOC SA como prestador de servicios de TOC PERU

La descripcidon de cada tipo de certificado cubierto por esta CPS, estan detallados en
la seccidn Perfiles de certificados, CRL y OCSP.

16.1.2. Certificados de las Subordinadas de TOC SA como prestador de servicios de TOC PERU

La descripcidon de cada tipo de certificado cubierto por esta CPS, estan detallados en
la seccidn Perfiles de certificados, CRL y OCSP.

16.1.3. Certificados de titular de TOC SA como prestador de servicios de TOC PERU

La descripcion de cada tipo de certificado cubierto por esta CPS, estan detallados en
la seccidn Perfiles de certificados, CRL y OCSP.
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16.2. NECESIDAD DE QUE LOS NOMBRES TENGAN SIGNIFICADO

Los nombres distintivos (DN) de los certificados emitidos por TOC SA, como
prestador de servicios de TOC PERU, deben tener significado v la identificacién de los
atributos asociados al Suscriptor debe encontrarse de forma legible para humanos.

16.3. ANONIMATO Y PSEUDO ANONIMATO DE LOS TITULARES

El uso de anénimos y seuddénimos solo se permite en los Nombre Distintivos de la
clase de Certificado “FEA”.

16.4. REGLAS PARA LA INTERPRETACION DE VARIAS FORMAS DE NOMBRE

Las reglas utilizadas por TOC SA, como prestador de servicios de TOC PERU, para
interpretar los nombres distintivos del Emisor y de los Titulares de certificados que
emite, es el estandar ISO/IEC 9595 (X.500) Nombre Distintivo (DN).

16.5. SINGULARIDAD DE LOS NOMBRES

Los DN en la TOC SA, como prestador de servicios de TOC PERU, deben ser tnicos
y nunca dar lugar a la ambigliedad entre los suscriptores asociados a una Entidad
emisora en particular. Esto se consigue mediante un conjunto de técnicas vy
procedimientos implementados en varios niveles de la PKI, generalmente mediante la
inclusidn de una direccion de correo electrénico Unica por suscriptor.

16.6. RECONOCIMIENTO, AUTENTICACION Y PAPEL DE MARCAS RECONOCIDAS

La inclusidon de un nombre en un certificado no implica ninglin derecho sobre ese
nombre, ni para TOC SA ni la demandante, ni el suscriptor. TOC SA se reserva el derecho
de rechazar una solicitud de certificado, o revocar una ya existente, si se detecta un
conflicto sobre la propiedad de un nombre.

En cualquier caso, TOC SA no intentara intermediar ni resolver los conflictos
respecto a la propiedad de los nombres o marcas.

17.VALIDACION INICIAL DE LA IDENTIDAD

17.1. METODO PARA DEMOSTRAR LA POSESION DE LA CLAVE PRIVADA

Si el par de claves es generado por la entidad final (solicitante o futuro suscriptor), a
continuacion, se solicita una demostracidn de la posesion de la clave privada asociada a la
clave publica. Los medios aceptados son la generacidon de una solicitud de Firma de
certificado (CSR) vinculado a la clave privada, o cualquier otro método aceptado por TOC
SA.
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Si el par de claves es generado por la EC o la ER, TOC PERU SAC define y hace cumplir
procedimientos aprobados para transferir de forma segura la clave privada para el
suscriptor (es decir, enviar archivos PFX y contrasefias por diferentes canales y eliminar
cualquier clave privada de firma una vez que la transferencia es efectiva).

17.2. AUTENTICACION DE LA IDENTIDAD DE UNA ORGANIZACION (PERSONA JURIDICA)

Los procedimientos de autenticaciéon de la identidad de personas juridicas son
descritos en el documento de Declaracidén de Practicas de Registro o Verificacion del TOC
PERU- RPS.

No obstante lo anterior, TOC PERU y TOC SA, se reservan el derecho de no expedir
certificados cuando a su juicio se pueda poner en riesgo la credibilidad, valor comercial y/o
idoneidad legal o moral de todo el sistema de certificacién.

17.3. AUTENTICACION DE UNA IDENTIDAD INDIVIDUAL (PERSONA NATURAL)

Los procedimientos de autenticacién de la identidad de los titulares y suscriptores
son descritos en el documento de Declaracidn de Practicas de Registro o Verificacién de
TOC PERU- RPS.

No obstante lo anterior, TOC PERU y TOC SA, se reservan el derecho de no expedir
certificados cuando a su juicio se pueda poner en riesgo la credibilidad, valor comercial y/o
idoneidad legal o moral de todo el sistema de certificacidn.

17.4. AUTENTICACION DE LA IDENTIDAD DE SISTEMAS DE INFORMACION

Los procedimientos de autenticacion de la identidad de sistemas de informacion son
descritos en el documento de Declaracién de Précticas de Registro o Verificacion de TOC
PERU- RPS.

No obstante lo anterior, TOC PERU y TOC SA, se reservan el derecho de no expedir
certificados cuando a su juicio se pueda poner en riesgo la credibilidad, valor comercial y/o
idoneidad legal o moral de todo el sistema de certificacién.

17.5. INFORMACION DE TITULAR NO VERIFICADA

En general, cualquier informacion de identidad incluida en el componente Nombre
comun en el Certificado “FEA”.

Otra informacién no verificada del suscriptor, si se presenta, se hara relevante como
un aviso en un componente de Unidad organizativa (OU) del certificado.

17.6. VALIDACION DE LA AUTORIDAD

Los procedimientos de autenticacién de validacidn son descritos en el documento
de Declaracidn de Practicas de Registro o Verificacién de TOC PERU- RPS.

17.7. CRITERIOS PARA LA INTEROPERABILIDAD

TOC SA, como prestador de servicios de TOC PERU, Unicamente emitira certificados
a EC Subordinadas, que estén directamente vinculadas y operadas por TOC SA.
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18.

19.

17.8. IDENTIFICACION Y AUTENTICACION TRAS UNA REVOCACION

TOC SA, como prestador de servicios de TOC PERU, no admite la renovacién de clave
de los certificados después de una revocacion. El suscriptor debe solicitar un nuevo
certificado digital mediante el uso de los procedimientos para su emisién.

IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE REVOCACION

La politica de identificacién para las solicitudes de revocacién es la misma que se
estipula para el registro inicial. Las solicitudes telematicas solo seran TOC PERU das si estas
incluyen una firma digital utilizando el certificado del suscriptor que solicité la revocacion,
o el certificado de un tercero que esta autorizado a solicitar la revocacién en nombre del
suscriptor.

Una Entidad de Certificacion puede definir, que durante el proceso de inscripcion,
un suscriptor puede crear una contrasefia que se puede utilizar en las solicitudes de
revocacion remotas, utilizando un procedimiento online comunicado al usuario cuando se
expide el certificado.

TOC SA, como prestador de servicios de TOC PERU, puede solicitar la revocacién de
un certificado si hay conocimiento o sospecha fundada de que la clave privada asociada ha
sido comprometida, o razones para creer cualquier otro dato que recomienda esta accion.

REQUISITOS OPERACIONALES PARA EL TIEMPO DE VIDA DE LOS CERTIFICADOS

19.1. PROCESAMIENTO DE LA SOLICITUD DEL CERTIFICADO

Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la validacion
es positivo, la ER de TOC PERU enviara a la EC la autorizacion de la emisién del certificado de manera
inmediata.

El maximo tiempo de respuesta para la emision del certificado sera de maximo cinco (05) dias
habiles, luego de haber sido aprobada la validacién de identidad y del pago respectivo.

19.2. SOLICITUD DEL CERTIFICADO

Las Entidades de registro que operan bajo TOC PERU son las competentes y

responsables de determinar si el tipo de certificado solicitado es adecuado para el
solicitante y futuro suscriptor, de conformidad con la Politica de Certificacion en relacién
con dicho certificado, y por lo tanto proceder o no con la solicitud del certificado.
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19.3. QUIEN PUEDE SOLICITAR UN CERTIFICADO

Una solicitud de certificado puede ser presentada por el titular del certificado o
por un representante autorizado por él.

19.4. SOLICITUD DE CERTIFICADOS DE ATRIBUTOS

En el caso de certificados de atributos, la persona juridica se considera como aspirante a titular del
certificado y los empleados vienen a ser los aspirantes a suscriptor.

El solicitante debera especificar en su solicitud, la lista de suscriptores y el tipo de atributo al que
correspondera cada certificado, diferenciando al representante legal de la persona juridica de los trabajadores que
como parte de su cargo requieren de un certificado digital. Esta lista deberd ser debidamente firmada por el
Representante Legal o una persona asignada por él.

Un mismo suscriptor podra efectuar solicitudes referentes a multiples titulares, siempre y cuando exista
entre las partes una relacidn de por medio que faculte al suscriptor para proceder de esa manera. Esto se realiza a
través de medios no repudiables, tales como la comparecencia firmada legalmente por el representante legal de
la persona que solicita el certificado.

19.5. SOLICITUD DE CERTIFICADOS PARA AGENTES AUTOMATIZADOS

En el caso que el certificado esté destinado para ser usado por un agente automatizado, la solicitud debe
ser hecha por el representante designado por la persona juridica duefia del dispositivo. En este caso, la titularidad
del certificado y de las firmas digitales generadas a partir de dicho certificado correspondera a la persona juridica.
La atribucién de responsabilidad, para tales efectos corresponde al representante legal, que en nombre de la
persona juridica solicita el certificado digital.

En la solicitud debera especificarse el propoésito del certificado y el mddulo criptografico a emplear.

19.6. SOLICITUD DE CERTIFICADOS DE PERSONA NATURAL

SERVICIOS BRINDADOS

La ER de TOC PERU brinda los siguientes servicios a personas naturales:
a) Atencidn de solicitudes de emision, revocacion, suspension, y re-emisiont de certificados para personas
naturales de nacionalidad peruana.
b) Atencidn de solicitudes de emisidn, revocacion, suspension y re-emisidn 2 de certificados de atributos
para personas naturales de nacionalidad extranjera.

Los certificados corresponden a la Entidad de Certificacién de TOC PERU, que se encuentran publicados
en la siguiente direccion: https://www.toc.pe/politicas

19.7. PROCESO DE REGISTRO Y RESPONSABILIDADES

El proceso de registro, incluyendo la informacion verificada y las atribuciones para
ejecutar el proceso se detalla en la Declaracién de Practicas de Registro de TOC PERU
(RPS).

! La suspensién y re-emisién dependera de lo establecido en la Politica de Certificacion de la EC de TOC
PERU.

2 La suspensién y re-emision dependera de lo establecido en la Politica de Certificacién de la EC de TOC
PERU.
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20. TRAMITACION DE SOLICITUD DE CERTIFICADOS

20.1. REALIZACION DE LAS FUNCIONES DE IDENTIFICACION Y AUTENTICACION

Este proceso se detalla en la Declaracién de Practicas de Registro de TOC PERU (RPS).

20.2. APROBACIONO RECHAZO DE LAS SOLICITUDES DE CERTIFICADO

Este proceso se detalla en la Declaracién de Practicas de Registro de TOC PERU (RPS).

20.3. PLAZO PARA PROCESAR LAS SOLICITUDES DE CERTIFICADO
Este proceso se detalla en la Declaracién de Précticas de Registro de TOC PERU(RPS).

21.EMISION DE CERTIFICADOS

21.1. ACTUACIONES DE LA EC DURANTE LA EMISION DE CERTIFICADOS

Una Entidad de certificacién adherida a TOC SA procede a emitir un certificado sélo
después de la ejecucion de las medidas necesarias para verificar que la peticion recibida
por una Entidad de Registro es genuina. Los controles especificos estan estipulados en la
Politica de Certificacion correspondiente.

21.2. NOTIFICACION AL SOLICITANTE POR LA EC DE LA EMISION DEL CERTIFICADO

Después de ser emitido un certificado, la EC notifica a la ER de la emisién y la
disponibilidad del certificado, y el nuevo certificado se publica en el repositorio de
certificados.

El mecanismo de notificacion puede ser acordado especificamente con el
suscriptor. En general, para los certificados personales, la ER es responsable de notificar
al suscriptor de la disponibilidad de su certificado, envidndole una copia o mediante la
especificacién de cdmo se puede obtener el certificado.

Las notificaciones electronicas pueden ser firmadas digitalmente por la ER o
representante habilitado.

22.ACEPTACION DEL CERTIFICADO

22.1. FORMA EN LA QUE SE ACEPTA EL CERTIFICADO

La aceptacién del certificado queda entendida después de que el suscriptor o su
representante lleva a cabo uno o mas de los siguientes puntos:

- Se firma el "Acuerdo del suscriptor o titular", que incluye los términos vy
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condiciones asociadas con la politica de certificado, y que constituye la aceptaciéon formal
de los términos;

-Se descarga y/o instala el certificado, por lo que es técnicamente disponible para el uso;

- No se rechaza explicitamente el certificado una vez que la disponibilidad de la
notificacién ha sido enviada.

22.2. PUBLICACION DEL CERTIFICADO POR LA EC

Las entidades emisoras que operan bajo TOC SA publican todos los certificados emitidos.

22.3. Servicios de estado del certificado
TOC PERU tiene a disposicién los servicios de comprobacidn de estado de certificado directamente a
través del sitio web https://www.toc.pe/f , por una parte, se encuentra la lista de certificados

revocados (CRL). Ademas, se puede verificar el estado actual de un certificado mediante el servicio
de OCSP.

22.4. NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA EC A OTRAS ENTIDADES

No aplica.
23.USO DE LA CLAVE PRIVADA'Y DEL CERTIFICADO

23.1. USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL TITULAR

Los usos especificos permitidos para una clave privada asociada a un tipo de
certificado expedido en TOC SA son tal y como se detalla en la seccién Uso permitido del
certificado del presente documento. En donde no seran utilizadas para ningun otro
propdsito

En caso de que las claves se vean vulneradas, o bien, expuestas a algun peligro,
estas no serdn manipuladas. Ademas, las claves privadas no podran ser utilizadas al
momento de término de su ciclo de vida sin excepciones.

23.2. USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR TERCEROS QUE CONFIAN

El tercero que confia debe acceder y utilizar la clave publica y certificado conforme
a lo estipulado en la presente CPS y tal como se indica en el documento "Acuerdo del
tercero que confia", hecho publico en la pagina web _https://www.toc.pe/f

24.MODIFICACION DE CERTIFICADOS

TOC SA, como prestador de servicios de TOC PERU, no permite la modificacion de los
certificados durante su periodo de validez. Si la informacion contenida en un certificado
deja de ser vdlido, o las circunstancias del suscriptor cambian de manera tal que las
condiciones expresadas en la CPS o CP no se cumplen, entonces el Unico procedimiento
TOC PERU do es la revocacion de certificados.
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25.RE-EMISION DE CERTIFICADOS

25.1. SOLICITUD DE RE-EMISION DE CERTIFICADOS DIGITALES

La ER de TOC PERU recibe solicitudes de re-emisién rutinaria. La re-emisién rutinaria es un proceso programado, que
puede ejecutarse cada vez que un nuevo par de claves debe ser emitido debido a que la fecha de expiracion de un certificado
digital es cercana y menor de un plazo maximo de un (01) afio. Solamente los titulares de certificados digitales pueden
solicitar la re-emision por certificado digital.

La ER de TOC PERU, ante una solicitud de re-emisién, validard para todo tipo de certificado que el certificado
previamente emitido se encuentra dentro de su periodo de vigencia y ha sido debidamente revocado. De lo contrario, no se
procedera a aprobar la solicitud de re-emision.

Luego de la expiracion de un certificado digital re-emitido, debera seguirse el proceso de solicitud de emisién de un
nuevo certificado digital.

25.2. SOLICITUD DE RE-EMISION CERTIFICADOS DE PERSONA JURIDICA

25.2.1. SERVICIOS BRINDADOS

La ER de TOC PERU brinda los siguientes servicios a personas juridicas:

a) Atencion de solicitudes de re-emisién® de certificados de atributos para personas juridicas de
nacionalidad peruana, para ser usados por funcionarios y personal especifico, incluso por el
Representante legal.

b) Atencion de solicitudes de re-emisidn de certificados de atributos para personas juridicas de nacionalidad
extranjera, para ser usados por funcionarios y personal especifico, incluso por el Representante legal.

c) Atencidn de solicitudes de re-emision de certificados que serdn usados por agentes automatizados de
personas juridicas de nacionalidad peruana como, por ejemplo, servidores de firmas de transacciones y
servidores de sellado de tiempo.

d) Atencidn de solicitudes de re-emision de certificados que serdn usados por agentes automatizados de
personas juridicas de nacionalidad extranjera como, por ejemplo, servidores de firmas de transacciones
y servidores de sellado de tiempo.

Los certificados corresponden a las Entidades de Certificacién acreditadas que se encuentran publicadas
en la siguiente direccion: https://www.toc.pe/politicas

25.2.2. AUTORIZADOS PARA REALIZAR LA SOLICITUD

Solo los titulares de certificados pueden solicitar la re-emisién de certificados, por lo que en ambos casos,
tanto certificados de atributos como certificados para agentes automatizados, la solicitud debe ser hecha por un
representante designado por la persona juridica, el cual deberd presentar al Operador de Registro de la ER, un
documento que acredite sus facultades como representante.

3 La suspensién y re-emision dependera de lo establecido en la Politica de Certificacién de la EC de TOC
PERU.
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Si como parte de la solicitud inicial el representante ya ha sido validado y registrado por la ER de TOC PERU,
bastara con presentar su solicitud firmada de manera manuscrita o con firma digital al Operador de Registro. En el
caso de que la solicitud sea firmada de manera manuscrita, el solicitante deberd presentar su documento oficial de
identidad.

25.2.3. MODALIDADES DE ATENCION

Para ambos casos, tanto certificados de atributos como certificados para agentes automatizados, la
solicitud puede ser realizada mediante las siguientes formas:

e De manera presencial en las instalaciones de la ER de TOC PERU

e De manera presencial en las instalaciones del cliente, o un lugar asignado por él en presencia de un
representante de la ER, el Operador de Registro

e De manera remota, proporcionando informacion fidedigna a través de mecanismos tecnoldgicos
seguros alternativos a la comparecencia fisica aprobados por INDECOPI

25.2.4. SOLICITUD DE RE-EMISION DE CERTIFICADOS DE ATRIBUTOS

El solicitante deberd especificar en su solicitud, la lista de suscriptores y el tipo de atributo al que
corresponderd cada certificado, diferenciando al representante legal de la persona juridica de los
trabajadores que como parte de su cargo requieren de un certificado digital. Esta lista debera ser
debidamente firmada por el Representante Legal o una persona asignada por él.

25.2.5. SOLICITUD DE RE-EMISION DE CERTIFICADOS PARA AGENTES AUTOMATIZADOS

En el caso que el certificado esté destinado para ser usado por un agente automatizado, la solicitud debe
ser hecha por el representante designado por la persona juridica duefia del dispositivo.

En la solicitud debera especificarse el propoésito del certificado y el médulo criptografico a emplear.

25.2.6. IDENTIFICACION Y AUTENTICACION DE SOLICITANTES DE RE-EMISION DE CERTIFICADOS DE PERSONA
JURIDICA

La ER de TOC PERU comprobara que la informacion del titular y del suscriptor contenida en la solicitud
continua siendo valida, respecto de la existencia de la persona juridica en los Registros Publicos y de los suscriptores
en la base de datos del RENIEC.

Si cualquier informacién del titular o del suscriptor hubiere cambiado, se registrara adecuadamente la
nueva informacidn. En este caso el titular o su representante deben presentar documentos que respalden dichas
modificaciones.

En el caso de empresas constituidas en el extranjero, el solicitante deberd acreditar la continuidad de su
existencia y vigencia mediante un certificado de vigencia de la sociedad u otro instrumento equivalente expedido
por la autoridad competente en su pais de origen.

En el caso de suscriptores extranjeros, estos tendran que presentar al Operador de Registro y validar su
identidad fehacientemente con la base de datos de Migraciones.

25.3. SOLICITUD DE RE-EMISION DE CERTIFICADOS DE PERSONA NATURAL
25.3.1. SERVICIOS BRINDADOS

La ER de TOC PERU brinda los siguientes servicios a personas naturales:
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a) Atencidn de solicitudes de re-emision* de certificados para personas naturales de nacionalidad peruana.
b) Atencion de solicitudes de re-emision> de certificados de atributos para personas naturales de
nacionalidad extranjera.

Los certificados corresponden a las Entidades de Certificacién acreditadas que se encuentran publicadas en la
siguiente direccion:https://www.toc.pe/politicas

25.3.2. AUTORIZADOS PARA REALIZAR LA SOLICITUD

La solicitud en el caso de personas naturales debe ser hecha por la misma persona que pretende ser titular
del certificado.

25.3.3. MODALIDADES DE ATENCION
La solicitud puede ser realizada mediante las siguientes formas:

e De manera presencial en las instalaciones de la ER de TOC PERU
e De manera presencial en un lugar asignado por el solicitante en presencia de un representante de la ER,
el Operador de Registro

e Derealizarse de manera remota debera poder comprobarse fehacientemente la identidad de la persona
a través de mecanismos tecnoldgicos seguros alternativos a la comparecencia fisica aprobados por
INDECOPI (https://repositorio.indecopi.gob.pe/handle/11724/7385 ).

25.3.4. SOLICITUD DE RE-EMISION DE CERTIFICADOS DE PERSONA NATURAL

El solicitante debera realizar su solicitud en cualquiera de las modalidades de atencidn especificadas en el
presente documento.

25.3.5. IDENTIFICACION Y AUTENTICACION DE SOLICITANTES DE RE-EMISION DE CERTIFICADOS DE PERSONA
NATURAL

La informacidn proporcionada por los solicitantes de nacionalidad peruana serd validada por la ER de TOC
PERU a través de un mecanismo de consulta a las bases de datos del RENIEC.

En el caso de personas naturales de nacionalidad extranjera, se acreditara su existencia y vigencia mediante
su pasaporte o carnet de extranjeria.

De manera general, no se incluird en los certificados, informacion no verificada del suscriptor o el titular
segln sea el caso. La IOFE permite una excepcién en el caso de la direccidn de correo electrénico del suscriptor. En
este caso se comprobara que la direccion de correo electrénico que se incluye en el certificado es la que
efectivamente desea incluir el solicitante. La ER de TOC PERU no asumird la responsabilidad de comprobar la
existencia de la cuenta de correo electrénico indicada por el solicitante, ni que la direccidn sea Unica, ni su correcto
funcionamiento, siendo todo esto responsabilidad del solicitante.

Si cualquier informacién del titular o del suscriptor hubiere cambiado, se registrara adecuadamente la
nueva informacién. En este caso el titular o su representante deben presentar documentos que respalden dichas
modificaciones.

4 La suspension y re-emision dependera de lo establecido en la Politica de Certificacién de la EC de TOC
PERU.

5 La suspensién y re-emisién dependera de lo establecido en la Politica de Certificacién de la EC de TOC
PERU.
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26. PROCESAMIENTO DE LA SOLICITUD DE RE-EMISION

26.1. RECHAZO DE LA SOLICITUD DE RE-EMISION DE UN CERTIFICADO

La solicitud sera rechazada si el solicitante no esta capacitado para participar de la comunidad de usuarios
de la IOFE:

a) Tratandose de personas naturales, tener plena capacidad de ejercicio de sus derechos civiles.
b) Tratandose de personas juridicas, acreditar la existencia de la persona juridica y su vigencia mediante

los instrumentos publicos o norma legal respectiva, debiendo contar con un representante debidamente
acreditado para tales efectos.

O si el resultado de la validacion realizada por la ER fue negativo, conforme a lo establecido en este
documento.

La EC de TOC PERU puede decidir establecer en su Declaracién de Précticas de Certificacién u otra
documentacion relevante, circunstancias adicionales para el rechazo de la solicitud, las cuales seran asumidas por
la ER.

26.2. APROBACION DE LA SOLICITUD DE RE-EMISION DE UN CERTIFICADO
En caso que una solicitud sea aprobada por la ER de TOC PERU realizara lo siguiente:

a) Comunicar a la EC su aprobacién para la re-emision del certificado mediante un sistema web con
control de acceso y la proteccion de un canal SSL. Este sistema sera brindado por la EC.

b) Se requerira la firma del contrato del suscriptor.

26.3. REGISTRO DE DOCUMENTOS

La ER de TOC PERU registrara y archivara la solicitud, los contratos firmados y los documentos de sustento
presentados por el solicitante. Estos documentos seran protegidos contra acceso no autorizado y destruccion
conforme a la Politica de Seguridad.

26.4. METODO PARA PROBAR LA POSESION DE LA CLAVE PRIVADA

La generacién del par de claves debe realizarse bajo presencia y responsabilidad no transferible del
suscriptor, en un médulo criptografico con la certificacion FIPS 140-2. Sin embargo, solamente el suscriptor debera
conocer las claves de acceso al médulo criptografico donde se realiza la generacién de la clave.

Luego, se realizard la peticién segura del certificado a la EC de TOC PERU en el formato PKCS#10, realizando
con ello la prueba de la posesidn de la clave privada.

26.5. TIEMPO PARA EL PROCESAMIENTO DE LA SOLICITUD DE UN CERTIFICADO

Una vez validada la identidad del solicitante, si el resultado de la validacién es positivo, la ER de TOC PERU
enviara a la EC la autorizacién de la emisidn del certificado de manera inmediata.

El maximo tiempo de respuesta para la emision del certificado sera de tres (03) dias habiles, luego de haber
sido aprobada la validacion de identidad y del pago respectivo.
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26.6.

RE-EMISION DEL CERTIFICADO

La re-emisidn del certificado sera realizada mediante el correo electrénico del suscriptor, registrado en su
solicitud.

TOC SA, como prestador de servicios de TOC PERU, no admite la re-emisién de los
certificados durante su periodo de validez. En caso de requerirse este procedimiento lo
que se deberd hacer es solicitarse un nuevo certificado, siguiente el procedimiento
descrito para este caso

27.REVOCACION Y SUSPENSION DE CERTIFICADOS

27.1. REQUISITOS DE REVOCACION

La revocacion es el mecanismo a través del cual TOC PERU deja sin efecto de manera
permanente un certificado digital emitido por él, cesando permanentemente los efectos
juridicos del certificado conforme a los usos que le son propios impidiendo el uso legitimo
del mismo.

Tendrd lugar cuando TOC PERU constate alguna de las siguientes circunstancias:
Solicitud del titular del certificado (en caso de emisidn a persona natural) o solicitud del
representante legal actual de la empresa o del titular del certificado a revocar (en caso

a)

b)
c)
d)

e)

f)

el certificado esté emitido para un cargo de dicha empresa).
Fallecimiento del titular.
Resolucién judicial ejecutoriada.

Que el titular haya proporcionado al momento de solicitar el certificado informacion

inexacta o incompleta.

Que el titular no custodie adecuadamente los mecanismos de seguridad de

funcionamiento del sistema de certificacion provistos por TOC PERU.

Si el titular no actualiza los datos proporcionados a TOC PERU al momento de solicitar

el certificado.

27.2. CIRCUNSTANCIAS PARA LA REVOCACION DE UN CERTIFICADO

Una vez TOC PERU constate alguna de las siguientes circunstancias:

a)

Solicitud del titular del certificado (en caso de emisién a persona natural) o
solicitud del representante legal actual de la empresa o del titular del
certificado a revocar (en caso que el certificado esté emitido para un cargo de
dicha empresa).

Fallecimiento del titular.

Resolucién judicial ejecutoriada.

Que el titular haya proporcionado al momento de solicitar el certificado
informacién inexacta o incompleta.

Que el titular no custodie adecuadamente los mecanismos de seguridad de
funcionamiento del sistema de certificacién provistos por TOC PERU SAC.

Si el titular no actualiza los datos proporcionados a TOC PERU SAC al momento
de solicitar el certificado.
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El titular y el suscriptor del certificado estan obligados, bajo responsabilidad, a
solicitar la revocacion al tomar conocimiento de la ocurrencia de alguna de las siguientes
circunstancias:

® Por exposicion, puesta en peligro o uso indebido de la clave privada.

® Por deterioro, alteracion o cualquier otro hecho u acto que afecte la clave
privada.

® Revocacion de las facultades de representacion y/o poderes de los
representantes legales o apoderados de la persona juridica

e Cuando la informaciéon contenida en el certificado ya no resulte correcta.

® Cuando el suscriptor deja de ser miembro de la comunidad de interés o se
sustrae de aquellos intereses relativos a la EC.

e Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra
comprometido dentro de la IOFE a través de lo estipulado en el contrato del suscriptor
y/o titular.

e Por decision de la legislacion respectiva.

Asimismo, la EC que opere bajo TOC SA debe revocar un certificado que ha emitido,
sobre la ocurrencia de cualquiera de los siguientes eventos:

o El suscriptor solicita la revocacidn de su certificado.

o El suscriptor indica que el certificado original no estaba autorizado y no le
concede retroactivamente la autorizacion.

elLa EC obtiene evidencia razonable de que la clave privada del suscriptor
(correspondiente a la clave publica en el certificado) ha sido comprometida o se
sospecha de compromiso, o de lo contrario el certificado ha sido mal utilizado.

e La EC recibe aviso o caso contrario se da cuenta de que un suscriptor ha violado
una o mas de sus obligaciones fundamentales bajo el contrato de suscriptor o
condiciones de uso.

e La EC recibe aviso o caso contrario se da cuenta de que un tribunal o arbitro ha
revocado el derecho de un suscriptor para utilizar un nombre (por ejemplo, un
nombre de dominio) que aparece en el certificado, o que el suscriptor no ha
logrado renovar su derecho a utilizar ese nombre.

ela EC recibe aviso o de lo contrario se da cuenta de un cambio sustancial en la
informacidn contenida en el certificado.

e Una determinacion, a la sola discrecién de la autoridad competente, de que el
certificado no ha sido emitido de conformidad con los términos y condiciones
derivadas de la politica de certificacién apropiada

e La EC determina que alguna de la informacién que aparece en el certificado no
es exacta.

eLa EC cesa su actividad por cualquier razén y no ha dispuesto otra EC bajo TOC
SA para proporcionar soporte de revocacion del certificado.

o El derecho de la EC de emitir certificados para una politica de certificado expira
o es revocado o terminado, a menos que la EC haga los arreglos para seguir
manteniendo el repositorio CRL/OCSP.

e La clave privada de cualquier EC en el curso de certificacién se sospecha que ha
sido comprometida.

o El suscriptor es un participante en el PKI (por ejemplo, Registro Oficial) y pierde
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su derecho de acceso para seguir actuando como tal.

ela EC recibe aviso o de lo contrario se da cuenta de que un suscriptor se ha
afadido como una parte denegada o persona prohibida de una lista negra, o esta
operando desde un lugar o de una manera que estd prohibida en virtud de las
leyes y la jurisdiccién del pais de operacién de la EC.

27.3. QUIEN PUEDE SOLICITAR UNA REVOCACION

El suscriptor o representante legal pueden solicitar la revocacién de un certificado
individual u organizacional.

La ER autorizada o representante titulado pueden solicitar la revocaciéon de un
certificado si se presenta alguna de las circunstancias expresadas en el apartado anterior.

27.4. PROCEDIMIENTO DE SOLICITUD DE REVOCACION

El procedimiento que se utiliza para las solicitudes de revocacidon de certificados se
detalla en el "Contrato de titular/suscriptor", realizandose a través del formulario en el
sitio web https://www.toc.pe/contactanos

Una vez TOC PERU constate alguna de las siguientes circunstancias:

a) Solicitud del titular del certificado (en caso de emisién a persona natural) o
solicitud del representante legal actual de la empresa o del titular del certificado a
revocar (en caso que el certificado esté emitido para un cargo de dicha empresa).

b) Fallecimiento del titular.
c) Resolucién judicial ejecutoriada.

d) Que el titular haya proporcionado al momento de solicitar el certificado
informacidn inexacta o incompleta.

e) Que el titular no custodie adecuadamente los mecanismos de seguridad de
funcionamiento del sistema de certificacion provistos por TOC PERU SAC.

f) Si el titular no actualiza los datos proporcionados a TOC PERU SAC al momento
de solicitar el certificado.

La practica comun para todos los certificados emitidos bajo TOC PERU SAC es para las
solicitudes de revocacidon sean aceptadas de forma automatica y produzcan una
revocacién inmediata en el caso de:

- Solicitudes remotas enviadas por correo electrénico o a través de una pagina web
o servicio, debidamente autenticados por el suscriptor o su representante.

- Las solicitudes presenciales dirigidas a un representante de la ER oficial y la
identidad del solicitante se demuestran por el mismo medio que el utilizado para el
registro de certificados.

- Las solicitudes de revocacidn enviados por un representante oficial de registro o
certificacidon que opere bajo TOC PERU SAC.

Las solicitudes de revocacién comunicadas por otros medios (es decir, por no firmar
mensajes electronicos o por teléfono), que no se autentican de manera inequivoca al
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solicitante va a producir una suspension temporal del certificado, tal como se define en
las secciones relativas a la Suspensién del certificado.

27.5. PERIODO DE GRACIA DE SOLICITUD DE REVOCACION

No se estipula un periodo de gracia para las solicitudes de revocacién. El proceso
de revocacion se iniciard inmediatamente después de la recepcidn de dicha solicitud por
laER o EC.

27.6. PLAZO EN EL QUE LA EC DEBE RESOLVER LA SOLICITUD DE REVOCACION

Las solicitudes de revocacién son procesadas por la EC en el plazo mds breve posible, El
plazo transcurrido entre la recepcidon de la solicitud y su procesamiento no podrd ser
superior a 6 horas, considerando lunes a viernes de 9:00 a 18:00 horas

27.7. RECHAZO DE LA SOLICITUD DE REVOCACION EMISION DE UN CERTIFICADO

La solicitud de revocacidn de certificado sera rechazada en caso no se cumpla con alguna de las modalidades de
solicitud o que el solicitante no se encuentre debidamente autorizado conforme a lo descrito en el presente documento.

Adicionalmente, la solicitud sera rechazada si el solicitante no esta capacitado para participar de la comunidad
de usuarios de la IOFE:

a) Tratdndose de personas naturales, tener plena capacidad de ejercicio de sus derechos civiles.

b)  Tratandose de personas juridicas, acreditar la existencia de la persona juridica y su vigencia mediante los
instrumentos publicos o norma legal respectiva, debiendo contar con un representante debidamente
acreditado para tales efectos.

O si el resultado de la validacion realizada por la ER fue negativo, conforme a lo establecido en este documento.

La EC de TOC PERU puede decidir establecer en su Declaracién de Practicas de Certificacién u otra
documentacidn relevante, circunstancias adicionales para el rechazo de la solicitud, las cuales seran asumidas por la ER.

27.8. APROBACION DE LA SOLICITUD DE REVOCACION DE UN CERTIFICADO
En caso que una solicitud sea aprobada por la ER de TOC PERU realizara lo siguiente:

a) Comunicar a la EC su aprobacién para la revocacion del certificado mediante un sistema web con control de
acceso y la proteccion de un canal SSL. Este sistema sera brindado por la EC.

b) Una copia de dicha solicitud firmada sera enviada a la EC o almacenada en la ER de TOC PERU.

27.9. COMUNICACION DE REVOCACION DEL CERTIFICADO

La revocacién del certificado sera comunicada al suscriptor y titular mediante el correo electrénico del
suscriptor, registrado en su solicitud.

27.10.REQUISITOS DE VERIFICACION DE LAS REVOCACIONES POR LOS TERCEROS QUE CONFIAN

TOC SA, como prestador de servicios de TOC PERU, requiere que todos los terceros
qgue confian en los certificados expedidos de conformidad con el Modelo de confianza,
comprueben el estado de estos certificados en cada solicitud de verificacion de firma y
autenticacion digital utilizando el certificado. Este requisito puede cumplirse mediante la
consulta de la CRL mas reciente de la EC que emitid el certificado.
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La informacidn necesaria para localizar estos servicios de revocacidn, se incluye en
todos los certificados TOC SA, utilizando el estandar CDP y/o extensiones AFP.

27.11.FRECUENCIA DE EMISION DE LAS CRLS
Las frecuencias estipuladas son:

- La EC Raiz de TOC emite una CRL completa todos los afos, con un periodo de
latencia de una semana. Esta CRL contendra los certificados revocados por la Politica de
EC de TOC o ECs emisoras, segln corresponda a la jerarquia. Las nuevas CRLs se publican
inmediatamente si una nueva EC subordinada se revoca.

- La Politica de EC de TOC emite una CRL completa todos los meses, con un periodo
de latencia de 3 dias. Esta CRL contendra los certificados, en su caso, revocados para las
ECs emisoras de TOC. La nueva CRL se publica inmediatamente si una nueva EC
subordinada se revoca.

-La Politica de ECs emisoras de TOC emite una CRL completa cada 24 horas dias,
con una latencia maxima de dos dias para casos de interrupcion del servicio. Esta CRL
contendra los certificados, en su caso, revocados para los usuarios finales/suscriptores
de TOC SA.

27.12.TIEMPO MAXIMO DE LATENCIA DE LAS CRLS

El tiempo entre la generacién y publicacién de la CRL es minimo debido a que la
publicacidn es automatica, menor a una hora como lo establece el INDECOPI.

27.13.REQUISITOS DE COMPROBACION DE LA REVOCACION ON- LINE

La comprobacidn de la revocacién online se ofrece abiertamente sin restricciéon a
todos los participantes en la PKI, para los tipos de certificados que incluyan la extension
AlA apropiado.

Se solicita a los terceros que confian verificar siempre la validez del certificado en
la que se basan, segun lo estipulado en el apartado Requisitos de verificacion de las
revocaciones por los terceros que confian.

27.14.REQUISITOS ESPECIALES DE RENOVACION DE CLAVES COMPROMETIDAS

Cualquier tercero que detecte un compromiso de la clave en cualquier nivel de la jerarquia TOC
SA es requerido para comunicar inmediatamente esto a la Entidad de Registro o a la Entidad
de Certificacion.

27.15.CIRCUNSTANCIAS PARA LA SUSPENSION
La suspensién solo se admite para certificados personales.

Las personas autorizadas de acuerdo con la seccién Quién puede solicitar la suspension,
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pueden explicitamente solicitar la suspension de sus certificados.

27.16.QUIEN PUEDE SOLICITAR LA SUSPENSION

Ver el apartado Quién puede solicitar una revocacion.

27.17.PROCEDIMIENTO DE SOLICITUD DE SUSPENSION

Ver el apartado Procedimiento de solicitud de revocacion.

27.18.LIMITES DEL PERIODO DE SUSPENSION

No se estipula.

28. SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS

28.1. CARACTERISTICAS OPERACIONALES

Los servicios de estado de certificados son accesibles a través de servidores HTTP
pertenecientes a las EC de TOC SA. Se puede acceder a los servicios mediante la descarga
de listas de revocacién (CRL).

Las direcciones URL de servicios de informacion de revocacion de certificados
apropiados se incluyen en las extensiones estandar dentro de los certificados emitidos.

Otros servicios podrian estar disponibles, segun lo estipulado en el “Contrato de
suscriptor/titular” correspondiente.

28.2. DISPONIBILIDAD DEL SERVICIO

El servicio de consulta del estado de certificados digitales tiene una disponibilidad
7X24 durante todos los dias del afio.

28.3. CARACTERISTICAS OPCIONALES

No se estipula.

28.4. Finalizacidn de la suscripcion

Cada suscripcidn se vera finalizada inmediatamente luego de que el certificado haya cumplido
con su vigencia.

28.5. FINALIZACION DE LA VIGENCIA DE UN CERTIFICADO
La finalizacion de la vigencia de un certificado se produce después de la expiracion o

revocacion de un certificado, y es solo en ese caso, que no afecta a las suscripciones
adicionales (si las hay) que la entidad final puede llevar a cabo dentro de TOC SA.
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29.NOTIFICACIONES INDIVIDUALES Y COMUNICACION CON LOS PARTICIPANTES

TOC PERU establece en esta CP, la forma de cdmo se realizan las notificaciones.

De forma general las notificaciones se realizaran a través de la pagina web https://www.toc.pe/

En los casos con problemas relacionados a seguridad de la informacidn, que puedan afectar a una
persona natural o fisica y/o juridica, TOC PERU notificara a los participantes afectados.

En términos generales, los participantes se podran comunicar con TOC PERU, segln los datos
mencionados en el punto 10 de esta CP.

30. CUSTODIA Y RECUPERACION DE CLAVES

30.1. ALMACENAMIENTO DE LA CLAVE PRIVADA DEL TITULAR

Solo se permite el depdsito de garantia de los certificados de suscriptor/titular.
Para los certificados de infraestructura, como EC, ER o de otros, las politicas de copia de
seguridad apropiadas deben ser implementadas, segun la seccién Backup de la clave
privada.

30.2. PRACTICAS Y POLITICAS DE CUSTODIA Y RECUPERACION DE CLAVES

TOC SA, como prestador de servicios de TOC PERU, no estipula cdmo las claves
privadas de los usuarios finales pueden ser custodiados o recuperadas, ni ofrece este
tipo de instalaciones en los servicios comerciales directas a los usuarios finales. Las ECs
o ERs emisoras con el acceso a través de una interfaz de "Managed PKI", pueden aplicar
diferentes procedimientos para el depésito de claves, siendo obligatoria en tal caso una
comunicacion explicita de tales caracteristicas al suscriptor del certificado.

En particular, TOC SA no recomienda ningun tipo de depdsito en garantia o
respaldo de las claves privadas habilitadas para las firmas digitales, siempre y cuando el
usuario final sea la Unica entidad que tiene acceso efectivo a esta informacion.

La recuperacion de claves no se admite bajo ningln supuesto, por tanto no hay un
procedimiento.

30.3. PRACTICAS Y POLITICAS

De acuerdo con las consideraciones anteriores, cualquier clave de sesién que
permite el descifrado de una clave privada debe mantenerse bajo el control exclusivo del
suscriptor del certificado o representante autorizado.

31.CONTROLES FiSICOS DE LA INSTALACION, GESTION Y OPERACIONALES.
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31.1. CONTROLES FISICOS DE LA INFRAESTRUCTURA TECNOLOGICA A TRAVES DE TOC SA COMO
PRESTADOR DE SERVICIOS DE TOC PERU

31.1.1. UBICACION FiSICA Y CONSTRUCCION

Los sistemas de informacién TOC SA, como prestador de servicios de TOC PERU, se
encuentran en el Centro de Datos Seguros que proporcionan niveles de seguridad
adecuados y bajo vigilancia las 24 horas del dia, los 7 dias a la semana. Este Centro de
Datos esta construido de tal manera que los riesgos fisicos criticos correspondientes
estén controlados.

31.1.2. ACCESO FisICO

El Centro de Datos Seguros de TOC SA, como prestador de servicios de TOC PERU,
implementa diversos perimetros de seguridad. El acceso desde un externo hacia un
perimetro interno requiere diferentes controles de seguridad y autorizacion. Entre estos
controles se implementan la puerta de acceso biométrico, sistemas de video vigilancia y
deteccion de intrusos.

31.1.3. ALIMENTACION ELECTRICA Y AIRE ACONDICIONADO

Las instalaciones de TOC SA, como prestador de servicios de TOC PERU, estdn
equipadas con sistemas de alimentacién ininterrumpida (SAI) con capacidad suficiente
para mantener de forma auténoma los sistemas TOC SA durante los cortes de energia
eléctrica y proteger estos sistemas de los dafos que puedan deberse a fluctuaciones de
energia.

Los sistemas de aire acondicionado utilizados en TOC SA se componen de un
equipo independiente que asegura los margenes operativos de temperatura y humedad
en el interior del Centro de Datos Seguros.

31.1.4. EXPOSICION AL AGUA

Las instalaciones de TOC SA, como prestador de servicios de TOC PERU, estan
ubicadas en un lugar donde se controlan los riesgos de inundacién naturales, ademas
de encontrarse equipadas con sensores de inundacién y alarmas.

31.1.5. PREVENCION Y PROTECCION DE INCENDIOS

Las instalaciones de TOC SA, como prestador de servicios de TOC PERU,
implementan controles de deteccion de incendios, prevencidon y proteccion

31.1.6. SISTEMA DE ALMACENAMIENTO

Los medios de informacién confidencial se almacenan de forma segura en
contenedores a prueba de fuego y cajas fuertes de alta seguridad, en funcion del tipo
de soporte vy la clasificacién de la informacidn que contienen.

Estos contenedores y cajas fuertes se encuentran en ubicaciones redundantes,
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con el fin de eliminar los riesgos del uso en una sola ubicacién (es decir, en caso de
eliminacion incendio o dafio por agua).

El acceso a estos lugares de almacenamiento y los articulos esta restringido a
personas autorizadas y regulada por procedimientos de seguridad.

31.1.7. ELIMINACION DEL MATERIAL DE ALMACENAMIENTO DE LA INFORMACION

La eliminacion de desechos de papel y medios de comunicaciéon épticos o
magnéticos que contienen cualquier informacién generada durante las operaciones
TOC SA, se ejecuta siguiendo los procedimientos establecidos para tales fines,
incluyendo los procesos de destruccidn y/o de desmagnetizacion, dependiendo del tipo
de medio a ser eliminado.

31.1.8. BACKUP FUERA DE LA INSTALACION

Diariamente TOC SA, en calidad de prestador de servicios de TOC PERU, realiza una
copia de seguridad de toda la informacién necesaria para promover un centro de datos
secundario al estado operativo en el caso de un desastre.

De forma periddica, se hace una copia de seguridad remota y se almacena de
manera tal que se requiere un control de acceso doble para restaurar las copias de
seguridad.

31.2. CONTROLES DE PROCEDIMIENTO

31.2.1. ROLES DE CONFIANZA

TOC SA establece y hace cumplir una politica de seguridad estricta para controlar
todas las operaciones realizadas en cualquier nivel dentro de TOC SA. Esto incluye la
identificaciéon y el control de las personas que realicen estas operaciones. Estas
personas se consideran "Roles de confianza" e incluyen, pero no se limitan a:

e Director de la Entidad de Certificacidn

e Administrador de la Entidad de Certificacidn
e Operador de la Entidad de Certificacién

e Director de la Entidad de Registro

e Administrador de la Entidad de Registro

e Operador de la Entidad de Registro

e Oficial del Punto de Registro

e Director de Soporte, Capacitacion y Comunicacién
e Consejero legal

e Director de la documentacion

e Administrador de sistemas

e Gerente de seguridad

e Administrador de Seguridad y del operador
e Autoridad de Aprobacién de Politicas

Las personas que quieran obtener dichos Roles de confianza deben completar con
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éxito los requisitos de seleccion establecidos en la presente CPS, seccidon Controles de
personal.

31.2.2. CUALIFICACION DEL AUDITOR
El auditor debe estar autorizado por el INDECOPI para realizar sus funciones

El auditor debe ser independiente de la Entidad Certificadora, y, al mismo tiempo,
no haber realizado trabajos para ella dentro de los 2 afios anteriores a la ejecucién
de la auditoria.

El auditor debe contar con experiencia significativa en tecnologias de la
informacidn, seguridad y tecnologias de PKl y criptograficas

31.2.3. NUMERO DE PERSONAS REQUERIDAS POR TAREA

TOC SA, como prestador de servicios de TOC PERU, establece la necesidad de
segregar funciones en base a la responsabilidad del trabajo con el fin de garantizar el
numero adecuado de Roles de confianza para realizar tareas confidenciales.

Las funciones que requieren la separacién de funciones se estipula en la seccidon
Roles que requieren segregacion de funciones.

31.2.4. IDENTIFICACION Y AUTENTICACION PARA CADA ROL

Todas las personas que asuman un rol en los sistemas de TOC SA siguen un proceso
de autorizacion que les da derecho a acceder a la informacidn y los sistemas apropiados
para su funcion.

El control de acceso fisico para todas las personas autorizadas que acceden a los
sistemas y servicios de sistemas de TOC SA tipicamente se ve impuesto mediante la
autenticacion de dos factores que por lo general incluye la biometria.

31.2.5. ROLES QUE REQUIEREN SEGREGACION DE FUNCIONES
Los roles que requieren separacién de funciones incluyen al menos los siguientes:

-La habilitacion de una EC en un estado de produccién (Ceremonia de
procedimientos EC)

- La emisidn o revocacion de certificados de la EC

-Validacién de la informacidn y la emisiéon de certificados de alta seguridad del suscriptor
31.3. CONTROLES DE PERSONAL

31.3.1. REQUISITOS SOBRE LA CUALIFICACION, EXPERIENCIA Y CONOCIMIENTO
PROFESIONALES

Se requiere que el personal que actua directa o indirectamente para la TOC SA
posea la titulacidn requerida y/o experiencia demostrada en relacion a la prestacion de
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servicios de certificacion. Ademas, se requiere que todo el personal involucrado actue
de acuerdo con la Politica de Seguridad de TOC SA y poseer lo siguiente:

- El conocimiento y la formacién (de acuerdo con el papel asignado a la persona)
en Infraestructuras de Clave Publica.

- El conocimiento y la formacion (de acuerdo con el papel) en Sistemas de
Informacién de Seguridad.

- El conocimiento y la formacidn especifica de las responsabilidades asignadas.

31.3.2. PROCEDIMIENTO DE COMPROBACION DE ANTECEDENTES

El Departamento de Recursos Humanos realiza las comprobaciones de verificacion
en el personal permanente en el momento de las solicitudes de empleo, y se asegura de
gue todo el personal con acceso a informacién confidencial es digno de confianza y
comprende sus responsabilidades; esto incluye, como minimo, lo siguiente:

- Disponibilidad y verificacién de referencias satisfactorias;
- La confirmacion de las calificaciones académicas y profesionales reivindicadas;

- Los controles de identidad de pasaporte o documento similar.

31.3.3. REQUISITOS DE FORMACION

El personal implicado en TOC SA, incluyendo las ECs emisoras operadas por terceros
y las ER, seguiran un plan de formacidn interna adaptada a sus atribuciones asignadas. Esta
formacidn serd compatible con las normas de la industria, como el EC/Linea Base del Foro
Internacional y/o requisitos de Validacion extendida, seguin sea el caso.

31.3.4. REQUISITOS Y FRECUENCIA DE ACTUALIZACION DE FORMACION

Se considera formacién a través de cursos de certificacion y capacitacién en el SGSI
y SGCN (ISO 27001 y 22301). Ademas, cursos especificos para el personal asociado a la
EC, cuyo contenido, duracion y fechas de realizacidn se describen en el plan de
capacitacién anual de TOC. El mencionado plan, aplica a todo el personal del area
Seguridad de la Informacién y Calidad y, personal asociado a la EC.

31.3.5. FRECUENCIA Y SECUENCIA DE ROTACION DE TAREAS

No se estipula.

31.3.6. SANCIONES POR ACTUACIONES NO AUTORIZADAS

En caso TOC SA, como proveedor de servicios de TOC PERU, detecte una accién no
autorizada, emprendera las acciones disciplinarias necesarias. Cualquier accidn que
(intencionalmente o no) contraviene la Declaracién de Practicas de Certificacion.



Tras la deteccién de una accién no autorizada, TOC SA iniciard un proceso de
investigacion. Durante este proceso se evitara que las personas involucradas obtengan
acceso a los sistemas e informacion de TOC SA.

Las medidas disciplinarias seran tomadas después de la investigacidon determine la
gravedad y la intencién de la accidn.

31.3.7. REQUISITOS DE CONTRATACION DE TERCEROS

Se requiere que los contratistas externos estén de acuerdo con las Politicas de
seguridad de la informacion de TOC SA, y el personal temporal no amparado por un
acuerdo de confidencialidad existente también estard obligado a firmar el acuerdo de
confidencialidad antes de concederse el acceso a los recursos de informacion.

El acuerdo se examina cuando existen cambios en las condiciones de empleo o
contratos.

31.3.8. DOCUMENTACION PROPORCIONADA AL PERSONAL

A todo el personal incorporado dentro de TOC SA se le proporciona el acceso a por
lo menos la siguiente informacion:

- Declaracién de Practicas de Certificacidn

- Politicas de Certificacidn

- Politica de Privacidad

- Politica de Seguridad

- Organigrama y funciones y responsabilidades asignadas
- Procedimientos operacionales

- Procedimientos de respuesta a incidentes

31.3.9. FIN DEL CONTRATO Y PROCEDIMIENTO DE CAMBIO DE ROLES ASIGNADOS

En el caso de que un contrato finalice o se cambie el papel asighado a una persona,
TOC SA se asegura de que se ejecute el procedimiento correspondiente. Este
procedimiento incluye al menos los cambios necesarios en los privilegios concedidos a
las instalaciones de acceso, sistemas de informacién y documentacion.

El material asignado (tarjetas inteligentes, ordenadores, etc.) serd devuelto o
reasignado como sea necesario.

El cambio o terminacién sera notificado a todas las partes involucradas.

31.4. PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD

31.4.1. TIPOS DE EVENTOS REGISTRADOS
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TOC SA, en calidad de prestador de servicios de TOC PERU, registra en sus
servidores todos los eventos relacionados a:

- Eventos de administracion en relacién al ciclo de vida del par de claves de la EC, que incluyen:

a.Lla generacion de claves, copia de seguridad, almacenamiento,
recuperacion, archivo y destruccién tal como se expone en la documentacion
de procedimiento

b. Eventos de administracién de ciclo de vida del dispositivo criptografico tal
como se expone en la documentacién de procedimiento

- Eventos de administracién en relacién al ciclo de vida del Certificado del Suscriptor, entre
otros:

a. Las solicitudes de revocacion de certificados tal como se expone en los
registros de la EC

b. Las actividades de verificacion

c. Fecha, hora, nimero de teléfono utilizado, personas con las que se hablg, y
los resultados finales de las llamadas telefénicas de verificacion tal como lo
exponen los oficiales de registro

d. La aceptacidn y el rechazo de las solicitudes de certificados tal como se
expone en los registros de la EC

e. La emisidn de certificados tal como se expone en los registros de la EC

f. Generacion de listas de certificados revocados tal como se expone en los
registros de la EC (NB CRL no se conservan, solo el registro de su generacion)

- Los eventos de seguridad, incluyendo:

a. Los intentos de acceso al sistema PKI exitosos y no exitosos, tal como se
expone en los registros del sistema operativo

b. Las principales acciones de PKl y del sistema de seguridad llevadas a cabo,
tal como se expone en los registros del sistema operativo

c. Cambios en el perfil de seguridad, tal como se expone en los registros del
sistema operativo

d. Los fallos del sistema, fallos de hardware y otras anomalias en los registros
del servidor

e. Actividades de firewalls y routers, tal como se expone en los registros del dispositivo

f. Las entradas y salidas de la instalacion de la EC, tal como se expone en los
registros de control de acceso.

g. Intentos exitosos o fracasados de cambiar los parametros de seguridad del
sistema operativo en los servidores.

h. Inicio y detencidn de la EC.
i. Intentos exitosos o fracasados de inicio y fin de sesién de administradores.

j. Intentos exitosos o fracasados de crear, modificar o borrar cuentas del
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sistema.

k.Intentos exitosos o fracasados de crear, modificar o borrar usuarios del
sistema autorizados.

I. Intentos exitosos o fracasados de solicitar, generar, firmar, emitir o revocar
claves y certificados.

m. Intentos exitosos o fracasados de generar, firmar o emitir una CRL.

n. Intentos exitosos o fracasados de crear, modificar o borrar informacién de
los suscriptores de certificados.

o. Intentos exitosos o fracasados de acceso a los sitios principal y secundario
por parte de personal autorizado o no.

p. Backup, archivo y restauracion.
g. Cambios en la configuracidn del sistema.
r. Actualizaciones de software y hardware.

s.Mantenimiento del sistema.

31.4.2. FRECUENCIA DE PROCESADO DE REGISTROS DE AUDITORIA (LOG)

La revisidn de los logs se realiza cuando se detecte una alerta de seguridad o
existan indicios de un funcionamiento no usual de los sistemas.

Los registros son procesados y auditados de forma regular.

Para los sistemas que se mantienen fuera de linea, como la EC Raiz, los registros
de auditoria se recogen solamente cuando se ejecuta una operacién.

31.4.3. PERIODO DE RETENCION DE LOS REGISTROS DE AUDITORIA

TOC SA y las partes implicadas conservan todos los registros de auditoria como se
especifica en la seccidn Periodo de conservacion.

31.4.4. PROTECCION DE LOS REGISTROS DE AUDITORIA

Todos los registros de auditoria y los archivos se guardan en armarios a prueba de
fuego, y sélo es accesible para personas autorizadas.

La destruccién de un registro de auditoria sélo puede ejecutarse después de
constatarse:

c. La autorizacion firmada por el auditor de TOC SA y el Administrador de
seguridad de la informacion de TOC SA.
d. la autorizacién de INDECOPI

Un rastro de los materiales destruidos se mantiene para pcs futuras referencias.
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31.4.5. ARCHIVO DE REGISTROS Y EVENTOS

Los registros archivados y los registros de auditoria se mantienen durante el
tiempo de validez de los certificados involucrados y se retienen por un
periodo no inferior a 10 afos.

En el caso del Ciclo de vida de los Certificados y sus claves privadas, su
registro sera desde el momento en que éstos expiren.

TOC Perd SAC registra y guarda todos los logs de los eventos,
correspondientes al sistema de seguridad de la CAy de la RA, de acuerdo a
las siguientes especificaciones:

Registro de eventos del sistema de seguridad CA y RA:

Encendido del sistema.

Apagado del sistema.

Registro de inicio y fin de sesion.

Registro de Intentos de accesos no autorizados al sistema de la CA o las RA
através de lared.

Registro de Intentos de accesos no autorizados a la red interna de la CA.
Registro de Intentos de accesos no autorizados al sistema de archivos.
Registro de intentos de creacién, modificacién, borrado, establecimiento de
contrasefias o cambio de privilegios.

Registro de generacion de claves propias.

Registro de eventos relacionados al ciclo de vida de la clave privada de la CA
Acceso fisico a los logs.

Registros de las aplicaciones de las CA y las RA.

Encendido y apagado de las aplicaciones de las CA y las RA.

Cambios en los detalles de las CA y/o sus claves.

Cambios en la creacidn de perfiles de certificados.

Cambios en la configuracidon y mantenimiento del sistema.

Eventos del ciclo de vida de los certificados.

Eventos asociados al uso del médulo criptografico de la CA.

Registros de la destruccién de los medios que contienen las claves, datos de
activacion.

Registro de eventos tecnoldgicos:

Modificacién y actualizacidon en la politica de seguridad de la informacidn.
Fallas e intermitencias del sistema.

Fallas del funcionamiento del hardware.

Registro de actividades en firewall, enrutadores y otros equipos de
comunicaciones.

Registro de la documentacién presentada por el solicitante.

Registro de toda la informacidn relacionada con el proceso de registro.

TOC SAC conserva toda la informacion de los sucesos relacionados con la
preparacion de los dispositivos DCCF.
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TOC SAC, mantienen en formato fisico o digital, la siguiente informacién:

Documentacién de las ceremonias de creacidn de claves de las CA.
Registros de acceso fisico a HSM.

BBDD de gestién de claves.

Mantenimiento, actualizacion y modificaciones en la configuraciéon del
sistema.

Actualizacidn de informacidon del personal técnico especializado que lleva a
cabo labores de confianza en las CAy las RA.

Informes de compromisos y discrepancias.

Registros de la destruccién de informacién de claves, datos de activacion.
Registro de informacién personal del Solicitante, y del Firmante o del
Custodio de Claves,

Registro de posesién de datos de activacidn, para operaciones con la clave
privada de las CA.

31.4.6. PROCEDIMIENTOS DE BACKUP DE LOS REGISTROS DE AUDITORIA

Los registros de auditoria estan respaldados mediante procedimientos graduales y
remotos.

Los respaldos de la informacién de auditoria se realizan acorde a un detallado
programa de respaldos aplicable por igual al resto de los datos generados en las
operaciones del PSC. Dicho programa contempla respaldos incrementales y respaldos
completos.

En los respaldos completos se almacenan los datos en soporte fisico en armarios a
prueba de fuego, y sélo es accesible para personas autorizadas.

31.4.7. SISTEMA DE RECOGIDA DE INFORMACION DE AUDITORIA (INTERNA O EXTERNA)

El sistema de recogida de registros de auditoria en TOC SA es una combinacion
de procesos automaticos y manuales, y es ejecutado por los sistemas operativos
adecuados, aplicaciones de software, y el personal de operacion de estos sistemas.

31.4.8. NOTIFICACION AL SUJETO CAUSA DEL EVENTO

No se estipula.

31.4.9. AUDITORIA DE LOS PROCEDIMIENTOS Y CONTROLES

Los procedimientos y controles implementados que forman parte del SGSI
y declarados en el SoA deben ser auditados de forma anual. Ademas, de acuerdo
a lo sefialado en norma I1SO 27001.

31.4.10. AUDITORIA DEL ARCHIVO

El archivo debe ser revisado como parte de la auditoria de la AAC, de
manera anual.

31.4.11. AUDITORIA DE REGISTRO



Los registros deben ser revisados como parte de la auditoria de la AAC, de manera anual.
31.4.12. ANALISIS DE VULNERABILIDADES

TOC SA, como prestador de servicios de TOC PERU, realiza una evaluacién
periédica de la vulnerabilidad mediante el control de los registros de actividad. Las
evaluaciones a profundidad y los controles se realizan sobre una base anual, incluyendo
la conformidad con los planes de recuperacidon de desastres. En el caso de que una
evaluacidn no logre realizarse o se retrase, TOC SA informard a las partes involucradas
los registros de tal evento y su causa se mantendra para futuras consultas.

Este analisis de la seguridad implica la identificacidn de las tareas necesarias para
corregir las vulnerabilidades detectadas.

31.5. ARCHIVO DE REGISTROS

31.5.1. TIPOS DE EVENTOS ARCHIVADOS
La informacién y los eventos archivados son:

32. La informacion generada (en la EC y ER) durante el ciclo de vida de todos los
certificados TOC SA,

33. Los contratos y acuerdos,

34. Los registros de auditoria estipulados en la seccién Procedimientos de auditoria
de seguridad de la presente CPS.

34.1.1. EVENTOS SIGNIFICATIVOS.

Todos los registros de auditoria contienen la fecha y hora del servidor de la PSC, sincronizado
con la TSA de TOC SAC, quedando registrada la ocurrencia del evento pertinente.

Se deben registrar eventos relacionados al ciclo de vida de la clave privada de la EC

34.1.2. PERIODO DE CONSERVACION

Los registros archivados y los registros de auditoria se mantienen registros y se
conservaran durante el tiempo de validez de los certificados involucrados y se retienen
por un periodo no inferior a 10 afios.

34.1.3. PROTECCION DE ARCHIVOS

El acceso a los materiales de archivo esta restringido a personas autorizadas para
garantizar la integridad del archivo.

34.1.4. PROCEDIMIENTOS DE BACKUP DEL ARCHIVO DE REGISTROS
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Las copias de seguridad se ejecutan diariamente. La copia principal se mantiene en
el centro principal de TOC SA y se almacena dentro de una zona protegida. Las copias
son encriptadas periddicamente y de forma remotamente almacenadas fuera del sitio.

34.1.5. REQUISITOS PARA EL SELLADO DE TIEMPO DE LOS REGISTROS

Ademas de las estipulaciones mencionadas en el apartado Proteccion de archivos,
el sellado de tiempo esta incluido en los registros firmados digitalmente. El sellado de
tiempo no tiene por qué ser de la naturaleza criptografica.

34.1.6. Fuente de tiempo confiable

34.1.6.1. Token de Sello de Tiempo

La TSA de TOC garantiza que los token de sellado de tiempo son emitidos en forma
segura e incluyen un identificador Unico de politica (OID), valores de fecha y hora
proveniente de una fuente confiable de tiempo UTC sincronizado en la precisién
definida en esta politica. Para cada sello de tiempo se incluye:

e La representacidon (Hash) del dato que provee el suscriptor para que sea

sellado con el sello de tiempo.

Un identificador para la politica de marca de tiempo.

Un numero serial Unico que sera usado para ordenar los TSTs asi como para

identificar un sello de tiempo especifico.

e El Token de Sello de Tiempo tiempo calibrado a 1 segundo de la UTC,
indicando la fuente de tiempo confiable.

e Lafirma electrdnica que ha sido generada usando una llave que es sélo usada
para la firma de los sellos de tiempo.

e Llaidentificacién de la TSAy de la TSU.
La TSA de TOC establece todo el procedimiento asociado a la generacién de
los tokens de sello de tiempo, utilizando el protocolo descrito en RFC3161.

34.1.6.2. Sincronizacion de los relojes con UTC

La TSA de TOC declara utilizar una fuente fiable de tiempo, mediante un
servidor basado en el Network Protocol (NTP) que sincronice con el tiempo
UTC a través de una red de satélites GPS o en caso excepcional contra
multiples fuentes que incluyen el “National Measurement Institute”, el cual
provee tiempo UTC; lo anterior con una desviacion maxima de 1 segundo.
Esta fuente de tiempo estd basada en el NTP haciendo que la exactitud no
disminuya por debajo de los requerimientos. De manera mas especifica:

® La calibracién de la TSU es desarrollada de tal manera de que el reloj no
escape mas alla de la precision declarada.

e Elreloj de la TSU se encuentra protegido contra amenazas ambientales que
puedan afectar su precisién fuera del rango declarado.

® En caso de producirse una desviacion mas alla de la precision declarada, esto
sera informado a la comunidad a través del sitio web de la TSA.

e En caso de detectarse una desviacién mas alld de la precisidon declarada, la

45



TSU no generara nuevos TST hasta que el tiempo correcto sea restaurado.
TOC declara que la precisién declarada es mantenida con una desviacién de
1 segundo tal como se incluye en el TST.

La administracién del reloj de la TSU requiere de un quérum de 3 de 8.

34.1.7. SISTEMA DE ARCHIVO DE LA INFORMACION DE AUDITORIA (INTERNA O EXTERNA)

El sistema de archivo es una tarea interna en TOC SA que no puede ser encargada

a terceros.

Con la Unica excepcién de puntos de Entidad de Registro autorizados, a los cuales
se les permite archivar la informacién recogida durante el ciclo de vida de los
certificados. En ese caso, esta informacion debe mantenerse de forma segura, accesible
solo para personas autorizadas, y estara disponible para cualquier entidad de auditoria
interna o externa exigida por TOC SA.

34.1.8. PROCEDIMIENTOS PARA OBTENER Y VERIFICAR INFORMACION ARCHIVADA

Solo personal autorizado puede obtener acceso a los medios fisicos que contienen
archivos, copias de seguridad y otra informacién registrada.

Las comprobaciones de integridad se realizan automaticamente si el archivo
incluye una firma digital.

34.1.9. PROCEDIMIENTO DE DESTRUCCION DE MEDIOS

continuacidn, se presentan los diferentes procedimientos que debe seguir el personal responsable de TOC BIOMETRICS para
velar por la eliminacién y mantenimiento de manera segura, manteniendo la disponibilidad, integridad y confidencialidad de

ésta.

e Eliminacion de légica de discos duros

o

Reunir Dispositivos: Se reunirdn todos los dispositivos fisicos que estén en desuso o en mal
estado y que se encuentren ubicados en la bodega,

Verificacion de Informacidn: Se verificara si los dispositivos requieren de un respaldo para asi
proteger informacidn sensible para TOC BIOMETRICS.

Respaldar Informacién: Se respaldard todo aquel dispositivo que contenga informacion valiosa
para TOC BIOMETRICS.

Eliminacion de la informacion: Luego de Respaldar la Informacion de los dispositivos que asi lo
requirieron, se dara comienzo a la eliminacién segura de la informacién y al formateo del
dispositivo.

Verificacion de los dispositivos: Se verificara en qué condiciones fisicas y estructurales se
encontrardn los dispositivos y se separardn de 2 formas, las cuales se detallan a continuacidn:
Dispositivos Daiiados: Todo aquel dispositivo dafiado se separara de los demas para luego ser
entregado a la empresa de destruccién de los dispositivos.

Dispositivos en buen estado: Todo aquel dispositivo que se encuentre en buenas condiciones
serd almacenado para una futura reutilizacién siempre que asi sea considerado.

e Eliminacidn de dispositivos fisicos

(¢]

Reunir Dispositivos: Se agruparan todos los dispositivos fisicos que estén en desuso o en mal
estado y que se encuentren ubicados en la bodega,

Verificacion de los dispositivos: Se verificara en qué condiciones fisicas y estructurales se
encontrardn los dispositivos y se separaran de 2 formas, que son:

Dispositivos Daiiados: Todo aquel dispositivo dafiado se separara de los demas para luego ser
entregado a la empresa de destruccién de los dispositivos.

Dispositivos en buen estado: Todo aquel dispositivo que se encuentre en buenas condiciones
serd almacenado para una futura reutilizacién, siempre que asi sea considerado.
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34.1.10. REUTILIZACION Y/O DESTRUCCION DE MEDIOS DE RESPALDO.

A.Toda destruccién de documentacion respaldada en papel, debe realizarse de
manera controlada, previa autorizacidn del dueio de la misma. Incorporando

en el registro histérico: la fecha y método de destruccion, asi como las partes

que asistieron a la actividad en calidad de observadores del proceso.

B. El drea de finanzas es la responsable de definir si los dispositivos desincorporados
ya no contaran con vida util para las actividades de TOC BIOMETRICS, por lo cual sera
el drea encargada de solicitar la destruccidn de los equipos desechados.

C. El 4rea de soporte y seguridad de la informacidn deberdn definir, actualizar y
ejecutar los procedimientos de destruccidon de medios tecnoldgicos légicos o fisicos
gue llegasen a contener informacion sensible para TOC BIOMETRICS

34.2. CAMBIO DE CLAVES DE UNA EC

TOC SA, como prestador de servicios de TOC PERU, requiere cambio de claves
para la EC que necesite renovar su certificado. Solo en casos excepcionales se puede
TOC PERU repetir la ceremonia de creacién de claves de la EC manteniendo las mismas
claves creadas en un HSM para una ceremonia previa, en orden de enmendar cualquier
error en el proceso.

Cuando se crea un nuevo certificado para una entidad, el periodo de validez
aplicado a este certificado se vera limitado a la validez de las claves de las EC que lo
emita.

34.3. RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE Y DESASTRE NATURAL U OTRO
TIPO DE CATASTROFE

34.3.1. PROCEDIMIENTOS DE GESTION DE INCIDENTES Y VULNERABILIDADES

Las ECs y/o ERs que operen bajo TOC SA estidn obligadas a hacer cumplir los
controles necesarios para comprobar y demostrar que los procedimientos de gestion de
incidentes y vulnerabilidades son eficaces. Las personas involucradas deben ser
convenientemente entrenadas en sus roles y responsabilidades en el ejercicio de sus
funciones.

34.3.2. ALTERACION DE LOS RECURSOS HARDWARE, SOFTWARE Y/O DATOS

Silos recursos de hardware o de software se ven alterados o se sospecha que han
sido alterados, TOC SA detendra las operaciones normales hasta que se establezca un
entorno seguro. De forma paralela, una auditoria se llevard a cabo con el fin de
identificar la causa y disponer las medidas necesarias para evitar futuras repeticiones.

En el caso de que los certificados digitales se emitan durante el periodo de
incertidumbre y existe el riesgo de que estos certificados podrian verse comprometidas,
a continuacion, estos certificados seran revocados y los suscriptores seran notificados
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de la necesidad de volver a emitir sus certificados.

34.3.3. PROCEDIMIENTO DE ACTUACION ANTE LA VULNERABILIDAD DE LA CLAVE PRIVADA
DE UNA AUTORIDAD

En el caso de que una clave privada se vea comprometida en la arquitectura de
TOC SA y ademas de las estipulaciones en la secciéon Alteracién de los recursos
hardware, software y/o datos, las entidades subordinadas en funcién de la clave
privada comprometida seran notificadas de este evento y se llevara a cabo las acciones
necesarias.

Todos los certificados emitidos por entidades de subordinacién a la clave
comprometida desde el momento de compromiso de la clave y la revocacién del
certificado serdn revocados, y los terceros que confian, asi como los suscriptores,
podran identificar los certificados comprometidos a través de los servicios CRL u OCSP
Ademas, se tomaran medidas para volver a emitir los certificados afectados.

34.3.4. CAPACIDAD DE RECUPERACION DESPUES DE UN DESASTRE NATURAL U OTRO TIPO DE
CATASTROFE

En el caso de un desastre (independientemente de su naturaleza) que afecte a las
instalaciones principales de TOC SA, y cualquiera de los servicios que se proporcionan a
partir de estos, el Plan de Continuidad de Negocio y Recuperacidn de Desastres de TOC
SA se activard, asegurando que los servicios identificados como "criticos" estan
disponibles en menos de 72 horas después de la activacion del plan. El resto de los
servicios estaria disponible en los términos razonables, segln se juzga adecuado para
su importancia y nivel de criticidad. Para efectos del Sistema de Gestion de Continuidad
de Negocio (SGCN), los escenarios declarados son los siguientes:

Sin sistemas
Sin agua potable
Sin instalaciones
Sin personas

34.4. CESEDEUNAECOER

34.4.1. ENTIDAD DE CERTIFICACION

En el caso de que una EC bajo TOC SA se vea obligada a poner fin a sus actividades,
las acciones minimas que deben ejecutarse son:

- Notificar a todos los suscriptores de certificados y revocar todos los certificados
en el marco de la EC.

-Informar a todas las partes de confianza que tienen una relaciéon directa
registrada con esa EC sobre la terminacién de la prestaciéon del servicio
certificado. Esto también terminara la acreditacion otorgada a la EC para operar
bajo TOC SA.

- Realizar un aviso publico de la terminacién dentro de la seccion de repositorio
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del sitio web de la EC afectada, y llevar a cabo otras comunicaciones publicas
gue se consideren necesarias para informar a la comunidad del tercero que
confia.

En el caso de cese de una EC Raiz de TOC SA, esto implicard la terminacion de toda
la jerarquia que depende de esa CA raiz.

35. CONTROLES TECNICOS DE SEGURIDAD

35.1. GENERACION E INSTALACION DEL PAR DE CLAVES

35.1.1. GENERACION DEL PAR DE CLAVES

Los pares de claves de las EC que operan en TOC SA, se generan y se instalan por
personal que pertenezca a la EC TOC PERU bajo al menos el control de dos personas y
separacion de accesos en un procedimiento que cumple con las regulaciones aplicables.
Los detalles de este procedimiento son:

- La generacién del par de claves de la EC Raiz es auditado por un evaluador externo
calificado.

- Las ECs Subordinadas se generan bajo la supervisién directa de los auditores
internos de TOC SA.

- Las ceremonias de las ECs son ejecutados por personal de confianza designados.

-Hay una secuencia de comandos de ejecucion pre-definido que se debe seguir
durante la ceremonia.

- Durante la ceremonia, la auditoria es grabada lo suficiente en orden de probar
que la ceremonia se realizd sin ningun riesgo de seguridad.

- Después de la ceremonia, un informe de la ceremonia se genera y debidamente
archivada para referencia futura

El par de claves de la EC Raiz de la TOC SA se generan en los mddulos de seguridad
de hardware (HSM) acreditada en virtud de las normas especificadas en la seccidn
Controles y estdndares para los médulos criptogrdficos.

El par de claves para la Politica de las ECs emisoras en TOC SA pueden ser
generados en los médulos de seguridad de hardware (HSM) acreditada en virtud de las
normas especificadas en la seccion Controles y estdndares para los mddulos
criptogrdficos.

El par de claves para la Politica de las ECs emisoras en TOC SA pueden ser
generados en forma “escrowable” y protegidos, importado y operado dentro de los
maodulos de seguridad de hardware (HSM) en virtud de las normas especificadas en la
seccion Controles y estandares para los modulos criptogrdficos.

Otro par de claves distinto de los asignados a las Entidades de certificacion
pueden ser generados por componentes de software, excepto el "FEA" y los certificados



de plataforma de enrolamiento, que deben generarse en dispositivos seguros de firma
(FIPS 140-1 Nivel 2 y equivalentes, o mas altos).

35.1.2. ENTREGA DE LA CLAVE PRIVADA A LOS TITULARES

En el Modelo de confianza de TOC SA, los perfiles especificos de certificados de
entidad final permiten la generacién de la clave privada de la ER o por el Suscriptor
usuario final. Si las claves son generadas por la ER, se deben usar contenedores
asegurando una distribucidén segura de estas que cumplan con el estandar FIPS 140-1
Nivel 3, o superior. En particular, se acepta el uso de archivos protegidos con
contrasefias cifradas o software, tarjetas inteligentes u otros cripto-tokens validos.

35.1.3. ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL CERTIFICADO

Las claves publicas generadas por, o para, las entidades finales se envian a la EC
por medio de canales seguros a través de las ERs de TOC SA, como parte de una solicitud
de certificado en formatos TOC PERU bles, tales como PKCS # 10 u otros estandares de
RSC.

35.1.4. ENTREGA DE LA CLAVE PUBLICA DE LA EC A TERCEROS TOC PERU

Las claves publicas de todas las ECs que operan bajo el Modelo de confianza de
TOC SA se publican y se pueden descargar libremente desde su repositorio que se
encuentra en

https://www.toc.pe/f

Los certificados raiz de confianza se pueden obtener directamente de los
repositorios apropiados en la mayoria de navegadores y sistemas operativos.

35.1.5. TAMANO DE LAS CLAVES

TOC SA, como prestador de servicios de TOC PERU, impone el uso de un minimo
de longitud de 2048 bits RSA y ECC NIST P-256, P-384, o P- 521 pares de claves en
todos los niveles de la jerarquia. Teniendo un ciclo de vida de maximo (3) afios.

Los algoritmos hash soportados son SHA-1 y SHA-2, dependiendo de la jerarquia
a la que pertenece el certificado de entidad final. En particular, no hay emisién de
nuevos certificados SHA-1 después del 31 de diciembre del 2015.

35.1.6. PARAMETROS DE GENERACION DE LA CLAVE PUBLICA Y VERIFICACION DE LA CALIDAD

El algoritmo utilizado en TOC SA para la generacién de claves es RSA o ECC.

35.1.7. USOS PERMITIDOS DE LA CLAVE (SEGUN EL CAMPO KEY USAGE DE LA X.509)
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Todos los certificados emitidos en TOC SA contienen los atributos "uso de la
clave" y "uso extendido de la clave", como se define en el estandar X.509v3. Mds
informacidn disponible en la seccidn Extensiones del certificado.-

35.2. PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE LOS MODULOS
CRIPTOGRAFICOS

TOC SA, como prestador de servicios de TOC PERU, ha establecido controles para
asegurar que los riesgos derivados de un compromiso de la clave privada, se gestionany
se mantienen en niveles razonables. Estos controles son diferentes para los
componentes principales (ECs) y las claves de usuario final.

35.2.1. CONTROLES Y ESTANDARES PARA LOS MODULOS CRIPTOGRAFICOS

Se requiere que las ECs de TOC SA utilicen mddulos de seguridad de hardware,
por lo menos compatible con FIPS 140-2 Nivel 2 para los componentes de PKI.

Los requisitos para los dispositivos criptograficos de usuario final (si los hay)
pueden variar en términos del nivel de seguridad esperado.

Para el hardware (HSM) se cumple con el estandar FIPS 140-2 nivel 3 y es
utilizado para generar, almacenar y usar las claves privadas de la TSA.

Criptografia en PKI
-El hardware criptografico cumple el estandar FIPS PUB 140-2 nivel 3.
- EI HSM es un SafeNet HSM Luna SA 5.1.

35.2.2. CONTROL MULTIPERSONA (N DE M) DE LA CLAVE PRIVADA

Las claves privadas de las ECs siempre estan bajo el control multipersona. Los
datos de activacidn necesarios para permitir a una Entidad de certificacién, seran
compartidos de tal manera que se necesiten al menos dos personas autorizadas para
realizar cualquier operaciéon delicada en una EC, excepto cuando se activa el reinicio
de funcionamiento sin supervision de ECs emisoras.

Las claves privadas para entidades finales estan bajo el control exclusivo del
suscriptor o del representante autorizado

35.2.3. CUSTODIA DE LA CLAVE PRIVADA

La clave privada de los certificados digitales de usuario final esta bajo el
exclusivo control y custodia del titular. Bajo ninguna circunstancia TOC SA como
prestador de servicios de TOC PERU guarda copia de la clave privada del titular ya que
esta es generada por el mismo titular y no es posible tener acceso a ella por TOCSA o
por TOC PERU.
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35.2.4. BACKUP DE LA CLAVE PRIVADA

No aplica

35.2.5. ARCHIVO DE LA CLAVE PRIVADA

Las claves privadas no se archivan para cualquier participante PKI.

35.2.6. TRANSFERENCIA DE LA CLAVE PRIVADA A/DESDE
MODULO CRIPTOGRAFICO

El proceso de descarga de las claves privadas se realiza seguin procedimiento del
dispositivo criptografico y se almacenan de forma segura protegidas por claves
criptograficas con control dual.

Para la EC que opere bajo el Modelo de confianza de TOC SA, es obligatorio que
los pares de claves se operen en los Mddulos de seguridad de hardware como se
define en la seccién Controles y estdndares para los modulos criptogrdficos. Las claves
privadas se pueden transferir a los médulos de seguridad de hardware adecuados
para las operaciones de copia de seguridad y recuperacion.

No hay ninguna estipulacidn para las llaves pertenecientes a otros participantes
de PKI.

35.2.7. ALMACENAMIENTO DE LAS CLAVES PRIVADAS EN UN MODULO CRIPTOGRAFICO

Las claves privadas de la EC o ER mantenidas en los médulos criptograficos de
hardware se almacenan en un formato cifrado apoyado por el proveedor de HSM.

Las claves privadas de entidad final deben utilizar contenedores cifrados que
cumplen al menos con FIPS 140-1 Nivel 1.

35.2.8. METODO DE ACTIVACION DE LA CLAVE PRIVADA

La clave privada de la EC en TOC SA se activa al iniciar el software de PKl y
activando el HSM donde se almacena la clave. Este proceso requiere al menos un
control dual-persona, a excepcién de una EC emisora donde se permite la activacidon
automatica de claves en caso de fallo del sistema o reinicio.

La activacion de la clave privada del suscriptor se estipula en la seccidon Datos
de Activacion.

35.2.9. METODO DE DESACTIVACION DE LA CLAVE PRIVADA

En las EC, la clave privada se desactiva por el apagado del servidor asociado o
por terminar el software PKI o mediante la extraccion o la puesta fuera de servicio
el HSM que contiene la clave. Esta tarea puede ser realizada por un administrador
del sistema y, previamente, tiene que ser notificado y autorizado a/por la EC
responsable.

EL
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Por otro lado, la desactivacién de las claves privadas de las ER o de los usuarios
finales basados en hardware, se realiza mediante la extraccion del dispositivo de
seguridad (tarjeta inteligente u otros cripto-tokens TOC PERU dos) de la estacién de
trabajo donde es utilizada.

La desactivacion de otras claves privadas del usuario final, mientras que no se
encuentran basadas en el hardware, se lleva a cabo mediante el apagado del
dispositivo en el que se almacena la clave privada. El suscriptor debe tomar todas las
medidas razonables para evitar el uso no autorizado del dispositivo.

35.2.10. METODO PARA DESTRUIR LA CLAVE PRIVADA

El procedimiento para destruir una clave privada se realiza en los siguientes casos:

- La clave privada ya no se utiliza.

- El token o HSM contiene la clave que se ha deteriorado hasta el punto que
impide el uso normal.

- El token se encuentra perdido o ha sido robado, y se sospecha que las teclas
gue contenia se ven comprometidas.

Asimismo, una clave privada puede ser destruida por el propietario de la clave o un
representante legal. En tales casos, el certificado correspondiente serd revocado y
se le notificard a la comunidad. El procedimiento utilizado para destruir la clave
privada depende del contenedor en cuestion, siendo responsabilidad del individuo
la ejecucién de la destruccién, haciéndolo de una manera apropiada. En particular,
para las claves privadas asociadas a las ECs, esta tarea debe ejecutarse bajo control
dual y debe ser registrado un seguimiento apropiado de la informacién.

35.2.11. GESTION DEL CICLO DE VIDA DEL MODULO CRIPTOGRAFICO

El mdédulo criptografico respecto de su tratamiento de seguridad:

e El CISO autoriza cambios y/o actualizaciones, sujeto al procedimiento

respectivo.

El médulo criptografico respecto de su tratamiento de seguridad:

Es evaluado periédicamente para comprobar su estado.

Estd registrado en el inventario de activos.

Mantiene un espacio independiente separado del resto de dispositivos.
No se manipula durante su transporte.

Para uso en la firma de certificados se aplica al menos control dual.

de las CA almacenadas son eliminadas.

Previamente a retirarse del uso el dispositivo criptografico, las claves privadas

Requiere al menos control dual para acceder a su configuracion y operacion.
® Se mantiene un contrato de soporte y mantenimiento con el proveedor del

dispositivo.
® Su configuracién, incluyendo modificaciones y actualizacion,
documentadas y controladas.



35.2.12. EVALUACION DEL MODULO CRIPTOGRAFICO

Sin estipulaciéon adicional a la seccién Controles y estdndares para los modulos
criptogrdficos.

35.3. OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
35.3.1. ARCHIVO DE LA CLAVE PUBLICA
Las claves publicas en el Modelo de confianza TOC SA son archivados por un

periodo de siete (7) afios después de la expiracion o revocacion del certificado digital
correspondiente.

35.3.2. PERIODOS OPERATIVOS DE LOS CERTIFICADOS Y PERIODO DE USO DEL PAR DE CLAVES

El periodo en plenamente operativo de un certificado comienza en la
emision y termina con la expiracién o revocacion del certificado.

El periodo de validez para los pares de claves se establece en la siguiente tabla:

Se debe entender que el periodo de validez de un certificado puede estar
limitado por la propia validez de la EC emisora, ya que no se permite que una entidad
subordinada extienda su validez m3as alla del emisor.

Los certificados son operativos para la validacién de la firma y el descifrado
desde la emisién hasta el final del periodo de archivo, tal como se indica en el
apartado Archivo de la clave publica.

35.4. DATOS DE ACTIVACION

35.4.1. GENERACION E INSTALACION DE LOS DATOS DE ACTIVACION

Los datos de activaciéon para las ECs se generan y almacenan en tokens
criptograficos y/o tarjetas inteligentes y son utilizados por personas autorizadas.
Ademas, estos tokens requieren una contrasefia o PIN con el fin de permitir el
proceso de activacion.

Las activaciones que requieran el control multi-perona, seran impuestas por la
division de los datos de activacidn de varios tokens.

Los datos de activacion de la entidad final, solo se establecen para claves
privadas basadas en hardware. En particular:

- Claves privadas para la ER y Certificados reconocidos, requeriran el uso de un
codigo PIN o contraseifia de ocho o mas caracteres con el fin de activar el
dispositivo de hardware en el que se almacena la clave.

- Claves privadas para Certificados “FEA” se pueden generar e instalar sin el uso
de una contrasefa, aunque no es recomendable.

- Claves privadas para otros tipos de certificados deben ser generadas después
de que el suscriptor es autenticado correctamente en el sistema en el que se
crean las claves. Un método TOC PERU do es el uso de contrasefas
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razonablemente seguras para acceder a la interfaz de usuario de la ER.

35.4.2. PROTECCION DE LOS DATOS DE ACTIVACION

Solo las personas autorizadas deben conocer la contrasefa o PIN para activar
las claves privadas. En el caso de entidades finales, solo el suscriptor del certificado
tiene derecho a conocer esta informacion.

En todos los casos, se requiere que el propietario sea el encargado de
salvaguardar los datos de activacion para la confidencialidad de esta informacion.

35.4.3. OTROS ASPECTOS DE LOS DATOS DE ACTIVACION

Sin estipulacién.

35.5. Distribucidn de la clave publica

Cuando un suscriptor genera su propio par de claves o par de claves del titular, las claves publicas
correspondientes deben ser entregadas al emisor del certificado de manera tal que se asegure la autenticidad de dicho

suscriptor.

En los casos en que las ERs acepten las claves publicas en representacion de los emisores de los certificados,
estas deberan ser entregadas a dicho emisor de manera tal que se asegure el mantenimiento de la asociacién que debe

existir entre el titular y la clave.

Cada uno de los certificados de la EC Intermedia son firmados por los certificados raiz.

35.6. CONTROLES DE SEGURIDAD INFORMATICA

Los detalles de esta informacién se clasifican y por lo tanto no se hacen publicos.
Los documentos que describen los Controles de seguridad informatica solo estan
disponibles para las personas involucradas en TOC SA y solo son revelados a partes
externas acreditadas para fines de auditoria.

Se requiere que las ECs y ERs que operen bajo el Modelo de confianza de TOC SA,
cumplan con estos controles de seguridad. El cumplimiento se aplica periédicamente por
un procedimiento de auditoria.

35.6.1. Responsable de la seguridad de la informacion

El Responsable de Seguridad de TOC PERU gestiona la implementacién y vela por el
cumplimiento de la presente politica, asi como de su revision periddica, actualizacion, difusion y
concientizacion y capacitacién al personal y terceros para su adecuado cumplimiento.

Oficial de Seguridad de la informacidn (OSl): Representa a TOC SAC en la definicion y aplicacién de los
criterios de seguridad de la informacién tanto dentro de la organizacién como en la relacién entre esta
con sus clientes y proveedores. Analiza permanentemente el nivel de riesgo proponiendo soluciones
efectivas. Mantener actualizadas las politicas, planes y procedimientos, ademas de difundirlas entre
los colaboradores. Monitorear el cumplimiento de las politicas establecidas y es responsable ademas
de gestionar el sistema de Gestion de seguridad de la informacién (SGSI) y el Sistema de Gestion de
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continuidad de Negocio (SGCN).

35.6.2. REQUISITOS TECNICOS DE SEGURIDAD ESPECIFICOS

TOC SA, en calidad de prestador de servicios de TOC PERU, exige el uso de
adecuados procedimientos, ademas de medidas y sistemas técnicos con el fin de
controlar eficazmente los riesgos de seguridad. Estos incluyen, pero no se limitan a:

- Politicas de contrasefias fuertes

- La mejora continua de los procedimientos administrativos y operativos
- El aislamiento fisico de los sistemas confidenciales y

- Proteccidn antivirus y sistemas de deteccidén de antivirus

- Revisiones periddicas de seguridad interna

En particular, se garantiza el cumplimiento de la Linea de base y los requisitos de
Validaciéon extendida por el Foro Internacional de la EC, si es el caso.

35.6.3. EVALUACION DE LA SEGURIDAD INFORMATICA

TOC SA, como prestador de servicios de TOC PERU, establece que las evaluaciones
del ordenador cumplan con las ECs y ERs que operen bajo el Modelo de confianza. El
cumplimiento de estas clasificaciones se garantiza mediante periédicas auditorias
internas.

35.6.4. PERIMETROS DE SEGURIDAD Y CONTROL DE ACCESO FiSICO

Acorde al objetivo de control A9 Control de acceso de la norma ISO 27001:2013, se definen las
reglas de acceso para diversos sistemas, equipos, instalaciones e informacién en base a los requerimientos
de negocios y de seguridad; en el Sistema de Gestidon de Seguridad de la Informacidn (SGSI) de TOC.
Detalles del anterior propdsito y finalidad, se encuentran en el documento PR-03-00 Control de Acceso,
donde se especifican los protocolos relacionados con gestion de privilegios, equipos, software, entre otros.

Con respecto a las areas de archivo de documentos en papel y archivos electrénicos, estas deben estar protegidas
constantemente contra acceso no autorizado:

35.6.4.1. Deben estar en ambientes separados de las areas publicas de registro.
35.6.4.2.  Solo debe ingresar personal autorizado.

35.6.4.3.  Elingresoy salida del personal debe ser registrado

35.6.4.4. Los terceros y el personal de limpieza pueden ingresar con autorizacién del

Responsable de Seguridad, deben ser previamente identificados y deben ser
registrados y supervisados durante su estancia en el area

35.6.4.5.  Elingreso y salida de documentos debe ser registrada
35.6.4.6.  Debe estar cerrada bajo llave cuando no esté siendo usada

35.6.4.7. Cuando sea asignado un personal nuevo se deberan verificar sus antecedentes

Las operaciones de validacidn y registro pueden realizarse en las instalaciones de TOC PERU o en
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las instalaciones del cliente o cualquier otro lugar definido por él en presencia del Operador de Registro,
el cual sera responsable de proteger la informacion proporcionada por el cliente.

35.7. CONTROLES TECNICOS DEL CICLO DE VIDA

35.7.1. Controles de desarrollo y mantenimiento de sistemas confiables

Los sistemas de TOC SA se han desarrollado utilizando una tecnologia que
garantiza la seguridad y la calidad mediante el establecimiento de una serie de politicas
y procedimientos operativos y técnicos que controlan la construccién de los
componentes PKI durante todas las fases del proyecto.

La autenticidad e integridad de los componentes de software criticos deben ser
comprobadas antes de que estén activadas en un entorno de produccion, mediante el
uso de firma de cédigo u otros métodos TOC PERU.

Se debe realizar un andlisis de los requerimientos de seguridad que deben ser
cubiertos en las etapas de disefio y especificaciéon de los proyectos de desarrollo de
sistemas de la EC, para asegurar que dichos requerimientos son considerados en los
sistemas criticos

La EC debe mantener controles para proveer garantias razonables que las
actividades de desarrollo de sistemas y mantenimiento son documentadas, testeadas,
autorizadas, e implementadas apropiadamente para mantener la integridad de los
sistemas de la EC.

35.7.2. CONTROLES DE GESTION DE SEGURIDAD

TOC SA, como prestador de servicios de TOC PERU, recomienda seguir el enfoque
de gestidn de seguridad del certificado ISO 27000. En particular TOC SA, como operador
principal del Modelo de confianza sigue una adopcidn no oficial de tales normas de
seguridad.

35.7.3. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

Los controles de seguridad del ciclo de vida y cambios relacionados estan
garantizados por la Metodologia de TOC SA.

35.8. CONTROLES DE SEGURIDAD DE LA RED

TOC SA, como prestador de servicios de TOC PERU, impone la adopcién de
controles efectivos para minimizar cualquier riesgo relacionado con la seguridad de la
red.

La informacién detallada acerca de estos controles se clasifica y solo se pone a
disposicion de los auditores externos después del proceso de autorizacion
correspondiente.
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En particular, el servidor utilizado para la EC Raiz de TOC SA son sistemas off-line,
desconectados fisicamente de cualquier red de ordenadores, y toda comunicacién de
informacidn sensible estd protegida mediante técnicas de firma digital y cifrado.

35.9. Control de acceso a la red

Las conexiones no seguras a los servicios de red pueden afectar a toda la institucidn, por lo tanto, se controlara
el acceso a los servicios de red tanto internos como externos. Esto es necesario para garantizar que los usuarios que tengan
acceso a las redes y a sus servicios, no comprometan la seguridad de los mismos. Las reglas de acceso a la red a través
de los puertos, estaran basadas en la premisa " todo esta restringido, a menos que esté expresamente permitido".

35.9.1. Politica de utilizacién de los servicios de red
Para la activacion y desactivacion de derechos de acceso a las redes, se debe: 1
e Controlar el acceso a los servicios de red tanto internos como externos.
e |dentificar las redes y servicios de red a los cuales se permite el acceso.
® Realizar procedimientos de autorizacidon de acceso entre redes.

e Establecer controles y procedimientos de administracién para proteger el acceso y servicios de
red

35.9.2. Autenticacion de usuarios para conexiones externas

TOC contempla servicios de conexiones externas SSL, VPN y primarios para usuarios que requieran
conexion remota a la red de datos. La autenticacidn a los servicios VPN para usuarios con conexiones
externas, esta documentada mediante el procedimiento PROC Acceso Remoto VPN.

35.9.3. Identificacidn de equipos en la red

TOC controlara e identificara los equipos conectados a su red, mediante el uso de controladores de
dominio, asignacién manual de IP y portal cautivo para la conexién WIFI.

35.9.4. Proteccion de los puertos de configuracion y diagndstico remoto

® Los puertos que permitan realizar mantenimiento y soporte remoto a los equipos de red,
servidores y equipos de usuario final, estara restringido a los administradores de red o
servidores.

e  Los usuarios finales deberan permitir tomar el control remoto de sus equipos para el Area de
Soporte, teniendo en cuenta no tener archivos con informacidén sensible a la vista, no
desatender el equipo mientras que se tenga el control del equipo por un tercero.

. Se deben implementar controles de acceso a nivel de puertos segun los estandares tanto
en las oficinas centralizadas, como en los sitios de teletrabajo.

35.9.5. Separacion de redes
® TOC utilizara dispositivos de seguridad "firewalls", para controlar el acceso de una red a otra.

e La segmentacién se realizard en equipos de enrutamiento mediante la configuracién de lista de
control de acceso y configuraciones de VLANs en los equipos de comunicaciones.

® Las redes inaldmbricas no podran conectarse a redes alambricas.
35.9.6. Control de conexion de las redes

® La capacidad de descarga de cada usuario final serda de 10 Mb.

® La seguridad para las conexiones WiFi sera WPA2 o superior.

® Se restringira el acceso a mensajeria instantdnea, telefonia a través de interne!, correo electrénico
comercial no autorizado, descarga de archivos de sitio peer to peer, conexiones a sitios de streaming
no autorizado, acceso a sitios de pornografia., servicios de escritorio remoto a través de internel,

58



cualquier otro servicio que vulnere la seguridad de la red o degrade el desempeijo de la misma.
35.9.7. Control de enrutamiento de red

TOC proveera a través del Proveedor de Servicio de Internet, el servicio de internet! institucional, el
cual sera administrado por el Oficial de Seguridad de Informacién y sera el Unico servicio de internet!
autorizado.

35.10.Reporte y respuesta a incidentes.

Tanto la identificacidn, registro, atenciéon y comunicacién de incidentes, se encuentra
regulado en la Politica de Gestidon de Incidentes.

35.11.Interrupcion de operaciones

En el caso de compromiso de las operaciones de la EC, de su clave privada, no deberan
emitirse certificados hasta que se supere el incidente. El certificado comprometido de la EC
debera ser revocado. Los certificados firmados por ésta en el periodo comprendido entre el
compromiso de la clave y la revocacion del certificado correspondiente dejaran de ser
validos. Se debera comunicar inmediatamente a la AAC del INDECOPI el motivo

del compromiso, asi como las acciones realizadas. Sus titulares deberan solicitar ala EC la
re-emision de nuevos certificados, debiendo ésta emitirlos, conforme al procedimiento
establecido.

35.12.Gestion Documental

Para definir y establecer un marco de accidn, directrices y responsabilidades para la gestion
documental del Sistema Normativo (documentos) a los cuales estardn sujetas las distintas
unidades de negocio y que puedan ser generados, modificados y manipulados por cada una
de ellas, se referencia el documento “Politica de Gestién documental”.

35.13.SELLADO DE TIEMPO

TOC SA, como prestador de servicios de TOC PERU, proporciona una Politica de
sellado de tiempo que regula el funcionamiento de las Entidades de sellado de tiempo
segln RFC3161. Este servicio esta disponible por TOC SA como operador principal y otras
entidades autorizadas que se adhieren a la TSP. Mds informacidn sobre los servicios y
normas de sellado de tiempo se publica en:

https://www.toc.pe/f

Para otros datos que requieren tiempo e informacion de datos, como certificados
y CRL, no es obligatorio estar basados en criptografia.

36. PERFILES DE CERTIFICADOS, CRL'Y OCSP

36.1. PERFIL DE CERTIFICADO

Todos los certificados emitidos bajo el Modelo de confianza de TOC SA cumplen
con:
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- Recomendacion UIT-T X.509 (1997): Tecnologia de la Informacidn - Interconexion
de sistemas abiertos - El directorio: Marco de autenticacion, junio de 1997

- RFC 5280: Internet certificado de infraestructura de clave publica X.509 y CRL
Perfil, abril de 2002 ("RFC 5280").

Esta seccion de la CPS se proporciona para estipulacién general y como una
referencia a la Politica de certificacién especifica para cada tipo de certificado, disponible
en el anexo B: Politicas y perfiles de certificados aprobados.

36.1.1. NUMERO DE VERSION

Los certificados emitidos por la Entidad de Certificacion TOC SA cumplen con el
estandar X.509 Version 3.

36.1.2. EXTENSIONES DEL CERTIFICADO

Las extensiones de certificado se describen en las tablas disponibles en el anexo A.

36.1.3. KEY USAGE

El “key usage” se describe en las tablas disponibles en el anexo A.

36.1.4. IDENTIFICADORES DE OBJETO (OID) DE LOS ALGORITMOS

Los certificados emitidos bajo TOC S.A pueden utilizar alternativamente SHA-1 o SHA-2.

Los identificadores de objeto de los algoritmos son:

- Sha256withRSAEncryption: identificador de objeto :: = {iso(1) member-body(2)
us(840) RSADSI (113549) PKCS (1) pkes-1 (1) 11}

- Sha-1WithRSAEncryption: OBJECT IDENTIFIER := {iso(1) member-
body(2) us(840) RSADSI (113549) PKCS (1) pkcs-1 (1) 5}

- En su caso, se aplicaran algoritmos de identificacion relacionados con ECC.

Y para TOC PERU SAC:

Declaracién de Practicas y Politica de Autoridad
Nombre del documento de Sellado De Tiempo (TSA) de TOC PERU SAC
(TOC PERU SAC)
OID 1.3.6.1.4.1.47911.1.1.1
Versién del documento 1.0
Autor TOC PERU SAC (TOC PERU SAC)
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1.3.6.1.4.1.47911.1.1.1

iso(1) identified-organization(3) dod(6)
internet(1) private(4) enterprise(1) TOC PERU
SAC(47911) pki(1) policylds(1) ts-policy(1)

OID (Object identifier)

Cualquier cambio en el OID de cualquiera de los certificados y politicas o declaraciones de practicas
sera aprobado previamente por la AAC.

36.1.5. FORMATOS DE NOMBRES

Los certificados emitidos bajo TOC PERU SAC y TOC SA contienen el "nombre
completo”, en formato X.500, para el emisor y el suscriptor, situado en los campos
"Nombre del emisor" y "Nombre de sujeto"”, respectivamente, y se forman como se
define en la seccion Tipos de nombre.

36.1.6. RESTRICCIONES DE LOS NOMBRES

Las Entidades de Certificacién no operadas por TOC SA se veran limitadas en
cuanto a la emision de certificados bajo un conjunto de nombres predefinidos y
acordados (nombres de dominio, los sufijos de correo electrénico u otro componente
del nombre). Para los casos excepcionales en los que no se aplican estas restricciones,
estas ECs se incluiran en la auditoria externa para la garantia del cumplimiento en contra
de cualquier requisito aplicable (incluyendo la Linea base y los Requerimientos de
validacion extendida de la EC / Foro internacional).

Las restricciones de nombres de dominio pueden ser también aplicadas al utilizar
la Interfaz de RA MPK de solicitudes de certificados para las empresas que tienen acceso
a una dedicada ER.

IDENTIFICADOR DE OBJETO DE LA POLITICA DE CERTIFICACION

La CPS de TOC PERU SAC tiene asignado el identificador (OID) 1.3.6.1.4.1.47911.1.2.2 el cual estd
registrado en la Internet Assigned Number Authority (IANA). Este nimero identifica Unicamente a TOC
PERU en un contexto global.

36.1.7. USO DE LA EXTENSION POLICY CONSTRAINS

Las Entidades de Certificacion emisoras no operadas por TOC SA se ven
propiamente limitadas a cumplir con los Requerimientos de validacion extendida de la
EC / Foro internacional. Estas ECs tendran dificultades por no permitir la emision de sus
propias ECs subordinadas y mediante el control de los usos de la clave permitidos en los
certificados de usuario final. La exactitud de esta informacidn esta garantizada por las
tareas de auditoria ejecutadas durante la ceremonia de Creacién de clave de la EC.

36.1.8. SINTAXIS Y SEMANTICA DE LOS POLICY QUALIFIERS

Esta informacidn esta disponible en el anexo A.
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36.1.9. TRATAMIENTO SEMANTICO PARA LA EXTENSION CERTIFICATE POLICIES

La extensién "Politica de Certificacién" identifica la Politica de TOC SA asignada
explicitamente con una Politica de certificados. Las aplicaciones de software que
requieren un modelo de certificado especifico para procesar una firma digital debe
comprobar esta extension con el fin de verificar la idoneidad del certificado para el fin
previsto.

36.2. PERFIL DE CRL

Las CRLs emitidas por la Entidad de Certificacién TOC SA cumplen con el RFC 5280
(Internet X.509 Public Key Infrastructure Certificate and CRL Profile, Abril 2002) y
contienen los siguientes elementos basicos:

36.2.1. NUMERO DE VERSION

Las CRLs emitidas por TOC SA como prestador de servicios de TOC PERU cumplen
con el estandar X.509 version 1y 2.

36.2.2. CRLY EXTENSIONES CRL

El perfil genérico CRL se especifica en la siguiente tabla:

Si hay alguna consideracién especifica debe ser estipulada en la Politica de certificacion.

36.3. PERFIL OCSP

No aplica

36.3.1. NUMERO DE VERSION
TOC SA proporciona soporte para la version 1 del RFC 2560 y RFC 5019.

36.3.2. EXTENSIONES OCSP

No aplica

37.AUDITORIA DE CONFORMIDAD Y OTROS CONTROLES

TOC SA monitorea y asegura el cumplimiento de los requisitos legales, de seguridad
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y de la industria, en todos los niveles del Modelo de confianza, a través de auditorias
internas y externas.

Esas auditorias de conformidad externa e interna se ejecutan segun lo definido por
la EC / Foro Internacional en su Linea de base y los Requerimientos de validacién
extendida. Si se da el caso, otros requerimientos de evaluaciones nacionales y/o
industriales pueden ser cumplidos.

Las evaluaciones y auditorias técnicas del INDECOPI deberan llevarse a cabo una
vez al afo y cada vez que el INDECOPI lo requiera.

37.1. FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES

Todas las ECs y ERs dependientes deben seguir el Programa de evaluacién adecuado
(como se estipula en la seccidon Aspectos cubiertos por los controles) en una frecuencia
anual.

Las evaluaciones y auditorias técnicas del INDECOPI deberan llevarse a cabo una
vez al afo y cada vez que el INDECOPI lo requiera.

37.2. IDENTIDAD/CUALIFICACION DEL AUDITOR

El evaluador se seleccionard cuando se requiera una auditoria o evaluacion. A
cualquier empresa o profesional cuyos servicios son contratados como auditor o asesor,
debe de cumplir los siguientes requisitos:

- Capacidad y experiencia suficiente y acreditada para realizar los servicios
requeridos (PKI de auditoria, evaluacidn de seguridad, etc.).

- En el caso de las auditorias externas, debe ser independiente de TOC SA a un nivel
de organizacién.

37.3. RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA

La politica de auditoria de TOC SA no permite ninglin tipo de relacion juridica,
organizativa o de otro tipo con el auditor externo que daria lugar a un conflicto de
intereses.

37.4. ASPECTOS CUBIERTOS POR LOS CONTROLES

TOC SA establece dos niveles de auditoria y acreditacion.

- La EC raiz, la Politica de las ECs y ECs emisoras pertenecientes u operados por TOC
SA.

Entidades emisoras gestionadas por terceros que no hacen cumplir las restricciones
de nombres deben ser incluidas en esta evaluacién.

- Las ECs emisoras pertenecientes y / o gestionados por terceros hacen cumplir las
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restricciones de nombres. Estos servicios deben cumplir con las practicas estipuladas
en la presente CPS y las CP que tienen derecho a emitir, y son auditados vy
acreditados por TOC SA por medio de una auditoria interna realizada por TOC SA u
otro auditor autorizado.

37.5. ACCIONES A TOMAR COMO RESULTADO DE LA DETECCION DE DEFICIENCIAS

En el caso de identificar una deficiencia, TOC SA adoptara y serd responsable de todas las

medidas correctivas necesarias.

En el caso de una deficiencia grave que afecte al funcionamiento fiable de una EC o
ER, TOC SA podria decidir suspender temporalmente las actividades de los sistemas o
servicios afectados hasta que se resuelva la deficiencia.

37.6. COMUNICACION DE RESULTADOS
Todos los resultados de la evaluacién estaran conformados por:

- Reporte detallado. Este documento incluye todos los temas que componen el
programa de evaluacidn ejecutado en detalle. El informe detallado se considera
privado y solo se encuentra disponible para el propietario de la Entidad de
Certificacidon y la Entidad Aprobadora de la Politica de TOC SA.

- Declaracidn del informe de auditoria. Este documento solo incluye una declaracién
formal por parte del auditor y refleja el resultado de la evaluacidn, una lista de los
temas tratados y el resultado global. El informe resumido se considera publico y solo
se publica en el repositorio TOC SA.

OTROS ASUNTOS LEGALES Y COMERCIALES
38.1. TARIFAS

38.1.1. TARIFAS DE EMISION O RENOVACION DE CERTIFICADOS

La emisidn de certificados en TOC PERU se considera un servicio comercial y por lo
tanto estd sujeto a tarifas. Los honorarios dependen del certificado y del proyecto y se
acordaran antes de ponerla a disposicion de los suscriptores.

TOC SA, como prestador de servicios de certificacion de TOC PERU, no admite la
renovacion o re-emision de clave de los certificados después de una revocacidn. El
suscriptor debe solicitar un nuevo certificado digital mediante el uso de los procedimientos
para su emision.

38.1.2. TARIFAS DE ACCESO A LOS CERTIFICADOS

En general, TOC PERU no aplica tasa para el acceso a la informacién del certificado
hecho publico en los diferentes repositorios.
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38.1.3. TARIFAS DE REVOCACION O ACCESO A LA INFORMACION DE ESTADO

En general, TOC PERU no aplica tasa para el acceso a la informacién del certificado
hecho publico en los diferentes repositorios.

38.1.4. TARIFAS DE OTROS SERVICIOS

TOC PERU, como operador de la TOC puede fijar tarifas para los diferentes servicios
comerciales prestados a las partes que deseen participar en el Modelo de confianza.

38.1.5. POLITICA DE REEMBOLSO

La politica de reembolso aplicable a los servicios comerciales prestados por TOC
PERU esta incluida en el "Acuerdo del suscriptor" comunicado al usuario final al prestar
el servicio. Otras politicas de devolucidon pueden ser establecidas y en estos casos se
deben comunicar de manera efectiva a todas las partes afectadas.

38.2. RESPONSABILIDAD

La EC dispondra de garantias bancarias disponibles para satisfacer los
requerimientos de los solicitantes de los certificados, de los Firmante/Titulares y de los
terceros que confien en los certificados, en caso se verifique responsabilidad de la EC.

Las responsabilidades de la EC incluyen las establecidas por la presente CPS, asi como
las que resulten de aplicacién como consecuencia de la normativa colombiana, peruana e
internacional.

La EC serd responsable del dafio causado ante el Titular o cualquier persona que de
buena fe confie en el certificado, siempre que exista dolo o culpa grave, respecto de:

e La exactitud de toda la informacidn contenida en el certificado en la fecha de su emision.

e Lagarantia de que, en el momento de la entrega del certificado, obra en poder del
Titular, la clave privada correspondiente a la clave publica dada o identificada en
el certificado.

e La garantia de que la clave publica y privada funcionan conjunta
y complementariamente.

e La correspondencia entre el certificado solicitado y el certificado entregado.

e Cualquier responsabilidad que se establezca por la legislacidn vigente.

38.3. EXONERACION DE RESPONSABILIDAD

La EC no sera responsable en ningun caso cuando se encuentran ante cualquiera de
estas circunstancias:

e Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.
e Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la
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normativa vigente y la presente CPS y sus Anexos.

e Porelusoindebido o fraudulento de los certificados o CRL’s emitidos por la Entidad
de Certificacién.

e Por el uso de la informacién contenida en el Certificado o en la CRL.

e Por el incumplimiento de las obligaciones establecidas para el Titular o Terceros
qgue confian en la normativa vigente, la presente CPS y sus Anexos.

e Por el perjuicio causado en el periodo de verificacion de las causas de revocacién
/suspension.

e Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.

e Porlano recuperacion de documentos cifrados con la clave publica del Titular.

e Fraude en la documentacién presentada por el solicitante.

38.4. RESPONSABILIDADES FINANCIERAS

TOC PERU establece los controles adecuados para garantizar que los diferentes
niveles de responsabilidad financiera son recibidos por los diferentes participantes, de
acuerdo con su impacto en el Modelo de confianza.

38.4.1. COBERTURA DEL SEGURO

Para la EC Raiz, ECs emisoras y los servicios de certificacién prestados directamente
por TOC SA, se mantiene un contrato de seguro que cubre la responsabilidad expresada
en la seccion Obligaciones.

Para los afiliados y clientes corporativos que actian como ECs o ERs, las
condiciones contractuales acordadas entre las partes garantizan las responsabilidades
asumidas por cada parte y transfieren los requisitos a favor del correspondiente seguro
para las obligaciones transferidas.

38.4.2. Conformidad legal

Los controles que garantizan las practicas de TOC son conformes con los requerimientos
legales, regulatorios y contractuales. Estos se encuentran declarados en el SOA y
regulados en la Politica de Control de Acceso.

38.4.3. OTROS BIENES

Sin estipulacidn.

38.5. CONFIDENCIALIDAD DE LA INFORMACION COMERCIAL

En general, una EC bajo TOC SA no puede revelar la informacién confidencial de un
suscriptor, o utilizar dicha informacion para cualquier propdsito, excepto:

- Para el personal que requiera la informacién para los fines de la presente CPS o
para la prestacién de los servicios.

- Con el consentimiento explicito del suscriptor.

- Si es necesario hacerlo por cualquier ley o un acuerdo aplicable.
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38.5.1. AMBITO DE LA INFORMACION CONFIDENCIAL

La informacion revelada al suscriptor o al tercero que confia mediante la EC emisora
puede ser considerada confidencial.

Toda EC bajo TOC SA mantendra los siguientes tipos de informacién confidencial y
mantendrd controles razonables para evitar la exposicidn de dichos registros para personal
no confiable.

- Todas las claves privadas

- Los datos de activacidn utilizados para acceder a las claves privadas o lograr acceso
al sistema de la EC

- Cualquier plan de continuidad de negocio, de respuesta a incidentes, de
contingencia y recuperacién de desastres

- Cualquier otra practica de seguridad, medidas, mecanismos, planes o
procedimientos utilizados para proteger la confidencialidad, integridad o
disponibilidad de la informacién

- Cualquier informacién en poder de la EC emisora de conformidad con la seccién
Proteccion de la informacion personal

- Cualquier transaccional, registro de auditoria y registro de archivo identificado en
la seccion Procedimientos de auditoria de sequridad o Archivo de registros, incluidos
los registros de solicitud de certificado y la documentacion presentada en apoyo de
la solicitud de certificado ya sea TOC PERU da o rechazada.

- Los registros de transacciones, registros de auditoria financiera y registros de
seguimiento de auditoria externa o interna y los informes de auditoria (con la
excepcidn de la carta de un auditor que confirma la eficacia de los controles
establecidos en la presente CPS)

- Toda la informacidn clasificada explicitamente como "PRIVADA", "CONFIDENCIAL"
o0 "ESTRICTAMENTE CONFIDENCIAL" cuando se genera o intercambia entre las partes
involucradas.

38.5.2. INFORMACION NO CONFIDENCIAL
La siguiente informacion se considerara como no confidencial:

- Toda la informacidn contenida en los certificados emitidos vy listas de revocacion
de certificados (CRL), incluyendo toda la informacién que se pueda obtener de este
tipo.

-Toda la informacién clasificada expresamente como "PUBLICA".

38.5.3. DEBER DE PROTEGER LA INFORMACION CONFIDENCIAL

Las ECs emisoras de TOC SA son responsables de la proteccién de la informacion
confidencial generada o comunicada durante todas las operaciones. Las partes



delegadas, como las entidades que gestionan las ECs subordinadas, emisoras o ERs, son
responsables de proteger la informacién confidencial que se ha generado o almacenado
por sus propios medios.

Para las entidades finales, los suscriptores de certificados son responsables de
proteger su propia clave privada y toda la informacién de activacidon (es decir,
contrasefias o PIN) necesarios para acceder o utilizar la clave privada.

38.6. PROTECCION DE LA INFORMACION PERSONAL
La politica de privacidad de TOC SA se publica en el URL:

https://www.toc.pe/f

Esta politica cumple con los requisitos aplicables a los servicios comerciales
internacionales, y especificamente con los requisitos aplicables de la EC / Foro
Internacional.

38.6.1. POLITICA DE PRIVACIDAD

La informacién personal comunicada a TOC PERU por los suscriptores de
certificados se almacena en una base de datos propia del operador de la EC o ER. Esta
base de datos estd convenientemente protegida para evitar cualquier acceso o
modificacion no autorizada.

Los suscriptores tendran derecho a acceder a su informacién y solicitar su
modificacion o cancelacidn.

Estos derechos pueden hacerse efectivos mediante solicitud por escrito a la
direccion de correo electrénico publicado en la seccidon Persona de contacto de este
documento.

En el curso de sus funciones, las ECs emisoras de TOC SA operados por TOC
necesitan almacenar y procesar los datos personales electrénicamente. Todas estas
acciones deben llevarse a cabo de conformidad con las leyes relacionadas con la
seguridad de los datos y la privacidad. Por otra parte, se aplican todas las disposiciones
del apartado Confidencialidad de la informacion comercial.

38.6.2. INFORMACION TRATADA COMO PRIVADA

La informacidén personal acerca de un individuo que no estd disponible
publicamente en el contenido de un certificado o del CRL se considera privada.

38.6.3. INFORMACION NO CALIFICADA COMO PRIVADA

Para mayor informacién personal, las disposiciones de la seccidn Informacion no
confidencial se aplican respectivamente.
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38.6.4. RESPONSABILIDAD DE LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL

TOC SA garantiza el cumplimiento de las obligaciones legales para las ECs, ERs y
otras entidades que operen bajo el Modelo de confianza de TOC SA. Cada uno de estos
participantes es responsable de proteger la informacién privada que ha sido
proporcionada por los suscriptores u otros participantes en la emisién y mantenimiento
de certificados digitales.

38.6.5. NOTIFICACION Y CONSENTIMIENTO PARA USAR DATOS DE CARACTER PERSONAL

Para llevar a cabo el servicio de proveer certificacion, se requiere que TOC PERU
SAC obtenga el consentimiento para utilizar la informacidn personal del suscriptor.

Este consentimiento se entiende por la aceptacién de las "Condiciones Generales"
y / o "Contrato de usuario final" por el suscriptor. Esta TOC PERU es reconocida por la
aceptacion del suscriptor para obtener e instalar el certificado.

38.6.6. REVELACION EN EL MARCO DE UN PROCESO ADMINISTRATIVO O JUDICIAL

Los participantes en TOC PERU SAC divulgaran informacion personal de los
participantes si es requerido por un proceso judicial o administrativo, previa
presentacion de las érdenes apropiadas de conformidad con las leyes aplicables del pais
en el que opera la EC.

38.6.7. OTRAS CIRCUNSTANCIAS DE REVELACION DE INFORMACION

No se estipula.

38.7. DERECHOS DE PROPIEDAD INTELECTUAL

Todos los derechos de propiedad intelectual, incluidos los certificados digitales y las
CRL emitidas bajo TOC SA y TOC PERU SAC, identificadores de objetos, los CPS y los
diferentes CP son propiedad de los mismos.

Las claves privadas y publicas son propiedad de sus respectivos duefios.

Cualquier marca comercial o respaldada incluida en el Nombre Distintivo de un
certificado estd bajo la responsabilidad del suscriptor del certificado.

38.8. OBLIGACIONES

En esta seccidn se incluyen estipulaciones generales, términos especificos pueden
ser establecidos en la Politica de certificacién apropiada para una comunidad de usuarios
y tipo de certificado dado. Si tal es el caso, el suscriptor especifico, el tercero que confiay
otros acuerdos seran distribuidos entre las partes.
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38.8.1. OBLIGACIONES DE LA EC
La EC Raiz de TOC SA, y TOC PERU SAC hard lo siguiente:

- Establecer una cadena de confianza mediante la emision de un certificado, que es
un certificado autofirmado.

- Asegurarse de que la Raiz firma cualquier EC subordinada emitida bajo la jerarquia
de TOCSA

- Llevar a cabo correctamente el proceso de verificacion se describe en la seccidn
Validacion inicial de la identidad

- Asegurar la exactitud e integridad de cualquier parte de la informacién del
certificado que se genera o recopila por TOC PERU SAC, de acuerdo con la Politica
de certificacién aplicable

- Asegurarse de que toda la informacion pertinente relativa a un certificado se
registra (por medios electrénicos o de otro tipo) por un periodo de tiempo
adecuado, y en particular, con el fin de proporcionar pruebas de los efectos de los
procedimientos legales

- Utilizar sistemas fiables, procedimientos y recursos humanos en el desempefio de
sus servicios

- Cumplir con cualesquiera otras disposiciones pertinentes de la CP o CPS pertinente,
y otros documentos aprobados.

TOC PERU SAC como EC debe:
- Operar de acuerdo con los requisitos de esta CPS y cualquier nivel de servicio aplicable.

- Asegurarse que en el momento de emitir un certificado, este contenga todos los
elementos requeridos por la CP o el PDS.

- Administrar sus claves de acuerdo con la seccidn Proteccion de la clave privada y
controles de ingenieria de los mddulos criptogrdficos.

- Asegurar la disponibilidad de un directorio de certificados y CRL
- Revocar inmediatamente un certificado si es necesario

- En particular, sea el caso, la EC respetara las garantias y obligaciones establecidas
por la EC/ Linea Base del Foro Internacional.

38.8.2. OBLIGACIONES DE LA ER

Las ERs que operan bajo la orden de TOC SA, como es el caso de TOC PERU deberan velar
por:

- Funcionar de acuerdo con los requisitos de esta CPS.
- Sus certificados cumplan con todos los requisitos materiales de la presente CPS.

- No haya errores introducidos en la informacidn del certificado por las entidades
gue aprueban la Solicitud de Certificado como resultado de un fallo en la gestidn
de la Solicitud de Certificado.
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-No haya declaraciones falsas de hechos en el Certificado en las entidades que
aprueban la Solicitud de Certificado o expide el certificado.

- La disponibilidad de los servicios de revocacion (en su caso) y el uso de un depdsito
conforme con el CPS aplicable en todos los aspectos materiales.

Los contratos y acuerdos comerciales de la ER podrian incluir garantias adicionales.

38.8.3. OBLIGACIONES DEL TITULARY DEL SUSCRIPTOR

Los suscriptores de los certificados emitidos bajo TOC PERU deben garantizar que:

-Toda la informacién suministrada por el suscriptor y contenida en el Certificado es
verdadera y valida.

- Todas las representaciones hechas por el Suscriptor en la Solicitud de Certificado
presentados son verdaderos y validos.

- Su clave privada estd protegida y que ninguna persona no autorizada ha tenido

nunca acceso a la clave privada del suscriptor.

La obligacién y garantia de no instalar y utilizar el certificado o los certificados hasta

gue se haya revisado y verificado la exactitud de los datos de cada certificado.

- La obligacidn y garantia de instalar el certificado sdlo en el servidor accesible en el
nombre de dominio que aparece en el certificado, y para utilizar el certificado
Unicamente en cumplimiento con todas las leyes aplicables, exclusivamente para el
negocio autorizado de la empresa, y Unicamente de conformidad con el “Acuerdo
del suscriptor”.

- El certificado se utiliza exclusivamente para los fines autorizados y legales, de

conformidad con la presente CPS.

Cada firma digital creada utilizando la clave privada correspondiente a la clave

publica contenida en el certificado, es la firma digital del Suscriptor y el Certificado

ha sido aceptado y es operativo (no caducado o revocado) en el momento de crear
la firma digital.

- El Suscriptor es un Suscriptor usuario final y no una EC, y no esta utilizando la clave
privada correspondiente a cualquier clave publica contenida en el certificado a
efectos de firmar digitalmente cualquier Certificado (o cualquier otro formato de
clave publica certificada) o CRL, como una EC o de otra manera.

- La obligacidn y la garantia de que cesen de inmediato el uso de un certificado y su

clave privada asociada, y la solicitud de inmediato que la entidad emisora de

certificados revoca el certificado, en caso de que: (a) toda la informacién en el

certificado es o se vuelve incorrecta o inexacta, o (b) existe cualquier mal uso o

sospecha del compromiso de la clave privada del suscriptor asociado a la clave

publica contenida en el certificado.

La obligacion y garantia de que cesen de inmediato todo el uso de la clave privada

correspondiente a la clave publica contenida en un certificado al vencimiento o

revocacion de dicho certificado.

El “Acuerdo del suscriptor” podria incluir garantias adicionales.

Las obligaciones de los suscriptores y titulares se definen en sus respectivos contratos.
En particular los suscriptores y titulares tienen la responsabilidad de solicitar la Revocacion de
sus certificados en casos de compromiso de su clave privada.



garantias

38.8.4. OBLIGACIONES DE LOS TERCEROS QUE CONFIAN

Las obligaciones del tercero que confia son verificar el estado de confiabilidad de los certificados

dentro de los términos establecidos en el marco de la IOFE.

Antes de confiar en un certificado o una firma digital, el tercero que confia debe:

- Validar el certificado y la firma digital (en particular comprobando si es que no se
ha revocado, caducado o suspendido)

- Determinar y cumplir con los fines para los cuales se expidié el certificado y
cualesquiera otras limitaciones de la dependencia o el uso del certificado que se
especifican en la presente CPS.

Si el tercero que confia se basa en una firma digital o certificado, en
circunstancias en que no ha sido validado, asume todos los riesgos con respecto a
ella (a excepcién de aquellas que hubieran surgido si la parte que confia valida el
certificado), y no tiene derecho a cualquier presuncién de que la firma digital es
efectiva a partir de la firma del suscriptor o que el certificado es vdélido.

El tercero que confia también debe cumplir con las demds obligaciones
pertinentes especificadas en la presente CPS incluyendo las impuestas a la entidad
cuando se estad actuando como suscriptor.

Ademas, el tercero que confia debe considerar el tipo de certificado. La
decisidn final sobre si confia o no en una firma digital verificada, es exclusivamente
del tercero que confia.

El "Acuerdo del tercero que confia" podria incluir garantias adicionales.

38.8.5. OBLIGACIONES DE LA ENTIDAD

Conforme lo establecido en las Politicas de Certificacion anexadas a este

documento, en el caso de los certificados donde se acredite la vinculacion del Titular
con la misma sera obligacidn de la Entidad solicitar a la ER la suspensién/revocacién
del certificado cuando cese o se modifique dicha vinculacidn.

38.8.6. OBLIGACIONES DE OTROS PARTICIPANTES.

La ER de TOC PERU no delega sus responsabilidades respecto de las operaciones de registro sobre terceros no
autorizados por la IOFE. Todos los casos de responsabilidad de otros participantes son especificados en este documento.

No se estipula.

39. Indemnizacidn

El SUSCRIPTOR/TITULAR liberara de toda responsabilidad y en su caso indemnizara, a la EC y/o ER del uso
indebido que haga del Certificado otorgado, es decir que no sea el uso indicado en el contrato del titulary
en los documentos brindados por la EC y/o ER (Politicas de certificacién, CPS, RPS).
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Para mayor detalle respecto a las disposiciones por las cuales una de las partes hace un conjunto de pagos
por pérdidas o dafios que afectan a la segunda parte, refiérase al contrato con el suscriptor.

40. Notificaciones

Los medios de notificacidn seran definidos en los contratos de titulares y suscriptores.
Se advertird a todos los suscriptores, titulares y terceros que confian, respecto a los cambios y todo tipo de
condicién asociada a la continuidad del uso de los certificados emitidos por TOC PERU S.A.C., mediante un
comunicado publicado en la siguiente direccién: http://www.toc.pe

41.Enmendaduras y cambios

En el caso de que TOC realice una nueva version de su CP o DCP, debidamente aprobada por la AAC, se

comunicara con antelacion a todos los colaboradores, INDECOPI y participantes de la IOFE los respectivos cambios o
modificaciones que se lleven a cabo en el servicio de prestacidn de servicios que ofrece.

Las enmendaduras y cambios serdan comunicadas al INDECOPI y luego de su aprobacién seran publicadas en el

repositorio publicado para acceso publico a través del sitio web de TOC Pert cumpliendo con cada uno de los requisitos
para una emisidn validada por la AAC. Ademas, sera notificado a los titulares y suscriptores, conforme a los medios
especificados en sus contratos.

42.Resolucidn de disputas
El procedimiento de resolucidn de disputas sera definido en los contratos de los titulares.

Ante cualquier disputa o conflicto que pueda surgir relativa a la interpretacién y/o cumplimiento de acuerdos,

ambas partes se someterdn a un juzgado con arbitro, el cual tendrd la facultad de entregar un fallo objetivo imparcial
para los involucrados. (agregar mas informacion veridica de cémo se lleva a cabo el proceso).

43, Fuerza mayor
Las clausulas de fuerza mayor seran definidas en los contratos de los titulares.

44.Limitaciones de responsabilidad

La ECy la ER limitan su responsabilidad a la emisién y gestion de Certificados Digitales y, en su
caso, de pares de claves de suscriptores y dispositivos criptograficos (de firma y verificacién
de firma, asi como de cifrado o descifrado) suministrados por la EC.

La ECy la ER limitan su responsabilidad a la emisién y gestion de Certificados Digitales y, en su
caso, de pares de claves, y limitan su responsabilidad mediante la inclusion de limites de uso
del Certificado Digital, y limites de valor de las transacciones para las que puede emplearse el
Certificado, de acuerdo con lo establecido en la Declaracién de Practicas de Certificacion.
Todas las responsabilidades legales, contractuales o extracontractuales, dafos directos o
indirectos que puedan derivarse de tales usos quedan a cargo del SUSCRIPTOR/TITULAR. En
ninguin caso podra el SUSCRIPTOR/TITULAR ni los terceros perjudicados reclamar a la EC y/o
ER compensacion o indemnizacion alguna por dafios o responsabilidades provenientes del uso
de las claves o los certificados digitales para fines de cifrado.

Los derechos y los deberes asociados a la condicion de EC y ER no podran ser objeto de cesidn
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a terceros de ningun tipo, ni ninguna tercera entidad podra subrogarse en la posicién juridica
de dichas entidades. En caso de que la ER disponga de Agencias delegadas debidamente
comunicadas a INDECOPI, seguira siendo responsable de sus derechos y deberes de cara al
SUSCRIPTOR/TITULAR o terceros perjudicados.

45, Derechos de propiedad intelectual
La ER de TOC PERU tiene derechos de propiedad intelectual sobre todos sus documentos
normativos, planes, herramientas de software de firma digital y material comercial, y no podran
ser modificados o atribuidos a otra entidad de manera no autorizada.

46. Clausulas Miscelaneas, Acuerdo integro y Clausulas de Ejecucién

46.1. Clausula de divisibilidad: Cada una de las cldusulas es independiente. En ese sentido, una
cldusula no podra invalidar a otra en caso de adicidn, omisidn o modificaciones, excepto
previo acuerdo con el SUSCRIPTOR/TITULAR.

46.2. Clausulas Miscelaneas.

Toda cldusula miscelanea que se aplique a las operaciones que realiza TOC PERU SAC bajo la IOFE,
serdn establecidas o referenciadas en los contratos de suscriptores o terceros que confian

46.3. Acuerdo Integro
TOC PERU SAC establece en sus contratos de suscriptor y terceros que confian, cldusulas de
acuerdo integro. En virtud de la cual se entenderd que el instrumento juridico regulador
del servicio contiene la voluntad completa y todos los acuerdos entre las partes.

46.4. Clausulas de Ejecucion
Toda cldusula de ejecucidn, tarifas de abogados y clausulas de derechos que se aplique a las

operaciones que realiza TOC PERU SAC estaran establecidas o referenciadas en los contratos de
suscriptor y tercero que confia.

47.0tras Provisiones
No aplica
48.CONFORMIDAD CON LA LEY APLICABLE

TOC PERU es afecta y cumple con las obligaciones establecidas por la IOFE, a los
requerimientos de la Guia de Acreditacién de Entidades de Certificacidon, al Reglamento de
la Ley de Certificados Digitales, y a la Ley de Firmas y Certificados Digitales -Ley27269, para
el reconocimiento legal de los servicios de valor afadido emitidos bajo las directrices
definidas en el presente documento.

49. FINALIZACION DE LA PSC TOC PERU

Antes de su finalizaciéon, TOC PERU informard al INDECOPI, a los suscriptores, titulares y terceros
gue confian sobre el cese de sus operaciones con un periodo de anticipacién de al menos treinta (30)
dias calendario. Ademas, TOC PERU tiene la obligacién de comunicar a la AAC - INDECOPI y titular del

74



certificado con (60) dias de anticipacidon y declarar los procedimientos para la proteccién de los
registros de auditoria ante la respectiva finalizaciéon. A no ser que la finalizacién de la ER no sea
voluntaria, se comunicard de manera inmediata a los titulares. En caso contrario, TOC tiene que
solicitar la cancelacién como PSC en el registro publico de Perd, detallando quién sera el encargado de
mantener los registros y certificados vigentes.

Ademas, las claves privadas de la EC incluyendo las copias de respaldo deberdn ser destruidas
de tal manera que la clave privada no pueda ser recuperada.

En el caso que el titular se oponga a la transferencia de su certificado, éste quedara sin efecto
alguno resguardandolo por al menos (6afios desde la emision.

Todas las solicitudes y contratos de suscriptores y titulares seran transferidos al INDECOPI o a
otro PSC designado por éste, cumpliendo con el periodo de (10) afios establecido por la AAC.

En caso de una operacién de transferencia de titularidad, los nuevos duefios u operadores
solicitaran la evaluacion de cumplimiento al INDECOPI para garantizar que se mantienen los requisitos
de acreditacion.

Se advertira a todos los suscriptores, titulares y terceros que confian, respecto a los cambios y
todo tipo de condicidon asociada a la continuidad del uso de los certificados emitidos por la EC de TOC
PERU que finaliza o transfiere sus operaciones, mediante un comunicado publicado en la siguiente
direccidn: https://www.toc.pe/.

49.1. Transferencia de las operaciones de registro para las solicitudes de revocacidn vy
reemision

TOC se encargara de transferir las solicitudes de revocacion y reemisién en caso del término

de sus operaciones ya sea de manera voluntaria o por fuerza mayor. Teniendo un plazo de 15 dias

para recibir la objecién del titular del certificado, en caso contrario se da por hecha la transferencia
hacia otra PSC.

50. Obligaciones financieras
El SUSCRIPTOR/TITULAR debera abonar las tarifas acordadas con la EC o la ER.
e EISUSCRIPTOR/TITULAR liberara de toda responsabilidad y en su caso indemnizard, a la ECy/o
ER del uso indebido que haga del Certificado otorgado, es decir que no sea el uso indicado en
el presente contrato y en los documentos brindados por la EC y/o ER (Politicas de certificacion,
CPS, RPS)

51. Vigencia y Conclusion

La vigencia del documento “Politica de Certificaciéon EC TOC PERU” entrara en vigencia una vez que la
AAC de la IOFE lo aprueba. Una vez aprobado, estara vigente por (5) afios, siendo este el maximo plazo
de vigencia establecido por la AAC.
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Pais (C) <Cddigo del pais del suscriptor> m/e

Informacion del asunto 2048 bit RSA f

de la Clave publica

Extensiones x.509

Autoridad del Key Identifier

Key Identifier

Asunto del Key Identifier

Key Identifier

Capacidades del SMIME (opcional)

Extension marcada como NO-critica

<KeylD>

Extensidon marcada como NO-critica

The Subject Key Identifier of the Subject
of this certificate.

[1] Capacidades del SMIME

Object ID=1.2.840.113549.3.2
Pardmetros=02

02 00 80
[2] Capacidades del SMIME

Object ID=1.2.840.113549.3.4
Pardmetros=02

02 00 80

[3] Capacidades del SMIME
Object

ID=1.3.14.3.2.7
[4] Capacidades del SMIME

Object ID=1.2.840.113549.3.7
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Punto de distribucion del CRL

Nombre completo

Authority Information Access

Extensiones

Key Usage

Key Usages Permitidas

Allowed Enhanced Key Usages

Extensidon marcada como NO-critica

[1]CRL Distribucion

Distribution Point Name: Full
Name: URL=<URL-TO-CRL>

Extension marked non-critical.

[1]Authority Info Access

Access Method=Certification Authority
Issuer (1.3.6.1.5.5.7.48.2) Alternative
Name: URL=<URL-TO-ISSUER-CERT>

Extension marked critical.

Digital  Signature, Non-Repudiation,
Key Encipherment, Data
Encipherment (f0)

Document  Signing
(1.3.6.1.4.1.311.10.3.12)
Smart Card Logon
(1.3.6.1.4.1.311.20.2.2)

Client Authentication (1.3.6.1.5.5.7.3.2)
Secure Email (1.3.6.1.5.5.7.3.4)
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53. ANEXO A: PERFIL DE CERTIFICADO DIGITAL

Agregar tabla del certificado digital que se van a emitir

Version 2 (i.e. X.509 versién 3)
Unico nimero de serie Los numeros de serie son asignados por la EC
Algoritmo de firma ShalRSA o Sha2RSA

Nombre Distintivo del

emisor
Nombre Comun (CN) <Nombre de la EC emisora>
Unidad Organizativa <Opcional>
(ov)
Unidad Organizativa <Opcional>
(ou)
Organizacion (O) <Organizacion que emite>
Pais (C) <Pais que emite>
Validez
No antes de Hora de emisién
No después de 1-3afios f
Asunto
Email (E) <Email del suscriptor> m/e
Nombre Comun (CN) <Nombre Comun del suscriptor, persona

juridica autorizada> m/e



Localidad (L) <Localidad del suscriptor> o/e

Nombre del Estado <Estado del suscriptor> o/e
o Provincia
(sT)
Unidad Organizativa <Opcional> “Usuario de CertifylD Advanced” o/f
(ov)
Unidad Organizativa <Opcional> o/e
(ov)
Unidad Organizativa <Opcional> Validado por [Appointed ER] — CertifylD
(OU) ER o/f via de emisidn [Nombre del suscriptor cliente MPKI]
Unidad Organizativa <Opcional, Unidad Organizativa del suscriptor>o/e
(ov)

Organizacion (O) <Opcional, Organizacién del suscriptor> o/e



